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1.1 Begriffsdefinition

Risiko ist definiert als Produkt aus Schadensausmal3 mal Eintritts-Haufigkeit:

Eintrittsfaktoren sind
1 Anlagenqualitat
1 Verfahrensqualitat

Schadensfaktoren sind
1 stoffliche Gefahren

1 verfahrenstechnische Gefahren

1 Ausbreitungsbedingungen Instandhaltungsqualitét
1 Standortbedingungen 1 Ausbildungsstand

N 4

Risiko = Schadensausmald x Eintritts- Haufigkeit

/ \

Bewertung in Bezug auf Schaden an Bewertung in Bezug auf Haufigkeit pro
1 Personen 1 Jahr

1 Gebauden I Prozessschritt (z.B. Abfullung)

1 Umwelt 1 Anforderungsfall

I (Produktionsleistung/Qualitat) I Nutzungsdauer

1 Wartungs-, Inspektions- und
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1.1 Begriffsdefinition

Risiko ist somit definiert als Produkt aus

Konsequenzen Realisierung

aus den der
Gefahrdungspotenzialen Fehlermdoglichkeiten

Risiko = Schadensausmald x Eintritts- Haufigkeit

1

Bewertung Schutzmalnahmen
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1.1 Beagriffsdefinition

Schadensmall

Haufigkeit, mit der Ausléser wirken
Ausldsende Faktoren und Folgen oder Schutzmalinahmen versagen,
sind in der Regel ,eindeutig“ bestimmbar ist ein Erwartungswert, behaftet mit

Unsicherheiten.

Risiko (Sicherheit/Unsicherheit) ist eine probabili stische Grol3e
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1.1 Beagriffsdefinition (Grenzrisikowerte)

Haufigkeit (Ereignis pro Jahr); F-N-Diagramm
A

10 _\

102

Risiko nicht akz:eptabel |

1073

104

Ubergangsbereich®

107

~+ALARP*

106

1077

s low as reasonably

Risiko akzeptabel

nrastinahhl~
'JI ALV LTVAMIC

108

109
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10 100

1.000 10.000

Todesopfer pro Ereignis

100.000

Niederlande :
Akzep. individuelles Risiko

10-%/a (bestehende Anlagen)
10-%/a (neue Anlagen)

GrolR3britannien _:

Akzep. individuelles Risiko
10-3/a (Arbeiter)

104/a (Offentlichkeit)

Schweiz :

F-N-Diagramm
Akzeptanzlinie bei > 10 Toten
und 10 -° Ereignisse pro
Betrieb und Jahr
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1.1 Beagriffsdefinition (Grenzrisikowerte)

Haufigkeit (Ereignis pro Jahr); F-N-Diagr:amm

Risiko
nicht
akzeptabel

> (versicherbar)

| Fall 4 liegt in einem Bereich, in
100 —4@ dem die Haufigkeit der
102 | ,~Schaden® nicht akzeptabel ist.
10% = ALARA Fall 5 liegt in einem Bereich, i
as oW as \\ a _|egt"|n einem Bereich, in
104 —— dem die H6he des Schadens
reasonably icht akzentabel ist
105 —{—acceptable nicht akzeptabet 1st.
106 | ALARP liegt in einem Bereich, in
aslowas | dem Haufigkeit und Hohe des
1077 \ reasonably l Schadens den Grad des
108 practicable __ Versicherungsschutzes
] | ~ bestimmen.
1079 i >
1 10 100 1.000 10.000 100.000
Risiko Konsequenzen (z.B. in 1.000 €)
akzeptabel
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1.2 Ziel von systematischen Risikoanalysen

erkennen
berechnen oder mindestens einschatzen

Eintrittshaufigkeit bestimmen (empirisch, Model ges tltzt, geschatzt)

Vergleichbarkeit sicherstellen

Risiken MalRnahmen
bewerten festlegen
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1.2 Ziel von systematischen Risikoanalysen

Systematische Minimierung des Risikos durch Mal3nahm en im Verlauf des

.Lebenszyklus*®

4 Risiko

o

der Anlage

Risikoanalyse bei Planung

Risikoanalyse bei Herstellung/ Errichtung

Start-Risiko
VOor
Malinahmen

nach
/ Mallhahmen \

Risikoanalyse bei Inbetriebnahme

Risikoanalyse beim Betrieb
Wartung, Inspektion, Instandhaltung

Risikoanalyse bei
Anlagenénderungen

ALRIELE ~.Management of Change*

» MalRhahmen
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

Risikoorientierte
Analyse

Auswirkungsorientierte
Analyse

Annahmen, wie Potenzial Aktivierungspfad mit
aktiviert wird Angabe der Haufigkeit
(Freisetzungsannahmen) (z.B. empirische Daten)
I I
Annahmen, wie Potenzial Ausbreitungspfad mit Angabe der
sich ausbreitet Haufigkeit, Verteilung
(Ausbreitungsannahmen) (z.B. Wetter Daten)
\ 4 v
Annahmen, wie Potenzial Einwirkungsmodelle mit
einwirkt Angabe der
(Einwirkungsannahmen) Einwirkungsrelation
Bestimmung des Schadens, Bestimmung der Schadensverteilung und
keine Quantifizierung der Eintrittshaufigkeit Quantifizierung der Eintrittshaufigkeit
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

ualitative uantitative Probabilistische
Q > < S
Betrachtung Betrachtung Betrachtung
Stochastische
Modelle
EEEE e ,unscharfe” Anfangs-
Personliches Urteill werte
,Bauchgefuhl* Erwartungswerte als
Vergleich Ergebnis
Wahrscheinlichkeits-
Verteilung
Nicht exakt aber Exakt aber Nicht exakt aber
akzeptabel, da .<angreifbar, da ,feste"” naher an der Realitat;
,common sense* Anfangswerte oft zu Datenbeschaffung
angesprochen” konservativ oder nicht aufwendig,
zweifelsfrei bestimmt mathematisch aufwendig.
Sicherheitsmanagement
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

Beispiel 1: Projektilflug

Qualitativer Ansatz :

Projektil kann Schutzobjekt erreichen / nicht errei chen.

Nach den Bewegungsgleichungen kann aus dem Anfangso rt und der
Anfangsgeschwindigkeit die Flugbahn und damit der T refferort bestimmt werden.

Wenn wir die Anfangsbedingungen kennen (und Reibung etc. vernachlassigen),
konnen wir exakt berechnen, wo das Projektil auftri fft.

Probabilistischer Ansatz

Wir kennen den Anfangszustand nicht exakt, also kon nen wir auch nur
Wahrscheinlichkeitsaussagen tber den Endzustand (Tr efferort) machen.
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

Beispiel 2: Freisetzung eines Gefahrstoffes

Qualitativer Ansatz :

Die Freisetzung ist sicherheitsrelevant/nicht siche rheitsrelevant

Aus dem Quellterm (in kg/s (t)) bestimmt sich tber ein deterministisches
Ausbreitungsmodell (z.B. Gaussmodell) die Aufpunktk onzentration, Dosis.

Probabilistischer Ansatz

Aus einem Ensemble von moéglichen Quelltermen, stati stischer Verteilungen der
Ausbreitungsbedingungen (Wetterstatistik) ergibt si ch eine Wahrscheinlichkeits-
Verteilung der Konzentrationswerte an einem bestimm  ten Aufpunkt.
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

Beispiel 3: Abriss/ Leck an einer Leitung

Qualitativer Ansatz :

Festlegung einer maximalen Leckageflache , die
- Lvernunftigerweise“ nicht auszuschlief3en ist.

Ausschluss grof3erer Leckageflachen

> im Sinne der ,praktischen Vernunft"

Folgt dem qualitativem Ansatz mit Eintrittswahrsche inlichkeit ,, 1%,

und z. B. max. mogl. Druck;

- Berechnung des grof3ten anzunehmenden Massenstroms ( kg/s).

Probabilistischer Ansatz

Ermittelt Wahrscheinlichkeit fur das Eintreten eine r Leckflache Ain
Abhangigkeit von Werkstoff, Betriebsbedingungen, Ri ss-, Bruchmodell,..
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

Deterministische Untersuchungen  basieren auf deterministischen Modellen
unter Verwendung von definierten (deterministischen ) Anfangs- und
Randbedingungen.

Die ,variablen“ Grol3en der Untersuchungen wie
4 Funktion eines Bauteils,

€ Eintritt einer festgelegten Leckflache,

€ Druck, Temperatur, Stoffkonzentration

&

treten mit definierter Sicherheit (Wahrscheinlichke it=,1% ein.

Den Merkmalen von kontinuierlichen Grof3en (Druck, T  emperatur)
werden in der Regel feste (konservative) Werte zugeo  rdnet.
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1.3 Unterschiede und Gemeinsamkeiten verschiedener M ethoden

Probabilistische Untersuchungen  basieren auf stochastischen Modellen
unter Verwendung von Wahrscheinlichkeiten fir die A nfangs- und
Randbedingungen.

Die ,variablen“ Gro3en der Untersuchungen wie

% Funktion eines Bauteils,

% Eintritt einer festgelegten Leckflache,
% Druck, Temperatur, Stoffkonzentration
&

treten mit einem Erwartungswert E und einer Varianz o ein.
Da die glnstigste Bedingung (kleinstes Risiko) eben S0 im statistischen
Ensemble auftritt, wie die unginstigste, folgt als Resultat die

gesamte Brandbreite des Risikos.
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1.4 Normative Grundlagen

Systematische Methoden z. B.
PAAG oder HAZOP
Ausfalleffektanalyse (DIN 25448)
Fehlerbaumanalyse (DIN 25424)
Ereignisablaufanalyse (DIN 25419)

P-> Prognose, A-> Auffinden, A= Abschéatzen, G-> Gegenmalinahmen
HAZ - Hazard, Op—> Operability

Technische Normen/Richtlinien :
DIN 2180

DIN 19250

IEC 61508

APl 581 (Risk based inspection)
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Risikoanalysen als Entscheidungsarundlage flr

sicherheitstechnische Anforderungen im Genehmigungs verfahren

Beispiel 1: ,Flugbetriebliche Auswirkungen

auf die Sicherheit von Betriebsbereichen nach Stor fall\v*

Aufgabenstellung:

1.

06. Juli 2010

Bestimmung der statistischen Haufigkeit (Wahrsche inlichkeit) fur den
Eintritt eines Storfalls (im Sinne der StorfallV) a  ufgrund eines
Flugzeugabsturzes auf den Betriebsbereich oder im E  inwirkungsbereich
zum Betriebsbereich.

Einwirkungsbereich meint hier, ein Absturz auf3erhal b des Betriebsbereichs
aber mit Einwirkungen (Brand, Trimmerflug) auf den Betriebsbereich in einer
Art und Weise, dass auf dem Betriebsbereich ein St6  rfall ausgel6st wird.

Berechnung des individuellen Risikos fiir Personen aufgrund der Aktivierung

des Storfallpotenzials
Sicherheitsmanagement
* Risikoanalysen
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

In GrofRbritannien und in den Niederlande wurden Ris ikostudien im

Zusammenhang mit dem Absturzrisiko im Nahbereich zu Grol3flughéafen
durchgeflhrt.
Grol3britannien (1997): Untersuchung zum individuell en Risiko von am

Flugbetrieb unbeteiligten Personen (, Third Party RIi sk®).
Niederlande (1993): Untersuchung fur den Flughafen Schiphol in Amsterdam.

Ziel: Definition von Ausschlussflachen (,Public Saf ety Zones"), in denen
,sensible* Objekte nicht mehr zulassig sein sollen.

,Grenzwert" in Gro3britannien: Wert von 10 - fir bestehende und 10 - flir neue
Objekte, d.h., wenn in einem Zeitraum von 10.000 bz w. 100.000 Jahren eine
beliebige nicht mit dem Flugbetrieb in Zusammenhang stehende Person an
einem beliebigen Punkt am Boden zu Tode kommt, dann ist flr dieses Areal
der zuldssige Risikowert tiberschritten.

Im Zusammenhang mit dem Ausbau des Flughafens Frank  furt/Main wurden
Risikostudien angefertigt. Diskussion tber Risikoma nagement und
Grenzwerte in Deutschland, Einschalten der Storfall ~ kommission.
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Beispiel 1: , Absturzhaufigkeit und Schadensausmal3

Berucksichtigung externer Gefahrenpotenziale

Externe Gefahrenpotenziale sind Auswirkungspotenzia le, die nicht mit dem
Flugbetrieb zusammenhangen, aber bei einem Treffer aktiviert werden kdnnen.

= Auswirkungen der externen stofflichen Potenziale ko nnen weit Uber die
Auswirkungen des primaren Absturzes hinausgehen.

= Eine grofRere Anzahl von Personen kann betroffen sei  n.

= Das Schadensausmalfd und damit das externe individuel le Risiko nimmt zu

b Sicherheitsmanagement
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Beispiel 1: , Absturzhaufigkeit und Schadensausmal3

Aufgabenstellung fiir die Durchfiihrung einer Risikoanalyse

* Ermittlung des stofflichen Gefahrenpotenzials auf dem Betriebsbereich
e Aufstellung eines Gefahrenkatasters fiir den betroffenen Betriebsbereich

e Auswertung der historischen Absturzereignisse (= Risikomodell)
- Ermittlung der empirischen Absturzhaufigkeiten (Absturzrate AR)
- Ermittlung der empirischen Absturzverteilung (AL)
- Ermittlung der GréRe (Fldche) des primaren Unfallfolgengebietes

 Berechnung der lokalen Trefferhaufigkeiten
e Dominoberechnung fiir den betroffenen Betriebsbereich
* Berechnung der Storfall-Eintrittshaufigkeit

e Berechnung des individuellen Einzelrisikos fiir Personen im
Einwirkungsbereich des Absturzortes und des im Betriebsbereich aktivierten
stofflichen Gefahrenpotenazials.
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Notwendige Informationen

= Stoffpotenzial auf dem betroffenen Betriebsbereich innerhalb
des Betrachtungszeitraums mit Detailangaben zu

—> Stoffart

— Verfahrensbedingungen (Druck, Temperatur, Konzentration etc.)
—> Ortliche Lage des Stoffpotenzials

— Art der Lagerung, Handhabung

— Art der UmschlieBung (Rohrleitung, offener Lagerbehilter,
Einhausung etc.)

— Art und Wirksamkeit von selbsttétig schlieBenden
Absperreinrichtungen

— Angaben zu hemmenden/férdernden
MafBnahmen/Einrichtungen, die auf Freisetzung, Brand,
Explosion, Dominoeffekt wirken

Alle Angaben werden unter dem Blickwinkel , Einwirkungen

durch einen Flugzeugabsturz” betrachtet
b Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Notwendige Informationen

= Daten uber die historischen Absturzereignisse mit
Detailangaben wie

— Datum des Absturzes
— Flugphase (Start, Steigflug, Flug, Anflug, Sinkflug, Landung)

— Ort des Absturzes (primarer Aufschlagpunkt, endgiiltige Lage des
—Flugzeugwracks)

— Art des Fluges (Passagier, Fracht, Business, Privat, Militar)

— Art des Flugzeugs (Hubkolben, Turboprops, Jet, 1., 2. oder 3.
Generation)

— Herkunftsland der Airline
— Flughafen (Land, GroRe, Ausstattung, Lage etc.)

= Flugbewegungszahlen und Flugrouten fiir den
Betrachtungszeitraum, die liber dem Untersuchungsgebiet
verlaufen

= Zusammensetzung (Flugzeugmix) der Flugbewegungen auf den

Flugrouten
b Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausm an*

Begriffsdefinitionen:

Externes Risiko

Risiko fur eine am Flugverkehr unbeteiligte Person, am Boden aulRerhalb des
Flughafengelandes durch einen Absturz zu Tode zu kommen.

Einzelrisiko

Das Einzelrisiko gibt Auskunft dartiber, mit welcher Wahrscheinlichkeit pro Jahr ein
Mensch, der sich fortwahrend an einem bestimmten Ort im Untersuchungsraum aufhalt,
an den Folgen eines Flugzeugunfalls zu Tode kommt.

Gruppenrisiko, kumuliert

Das Gruppenrisiko gibt die Wahrscheinlichkeit pro Jahr an, nach der eine Gruppe von N
Personen gleichzeitig aufgrund eines Flugzeugabsturzes, stirbt.

Storfallhaufigkeit

Eintrittswahrscheinlichkeit fir einen Storfall, welcher durch einen Flugzeugabsturz auf
oder im Einwirkungsbereich einer Anlage nach Storfall-VO ausgel6st wird.

Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Definition :
Risiko = Schadensausmalfd x Eintrittswahrscheinlichkeit
Schadensausmal’ - Messgrofle: Anzahl Tode

Eintrittswahrscheinlichkeit - Messqgrofe: Ereignisse pro Jahr

Risiko - Messgrolie Tode pro Jahr
Grenzwerte (?) - Third Party Risk (GB, NL) R <107
Schweizer W-A-Methode
SFK-2003

OVG-Hessen-2009

b Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Haufigkeit flr ein Ereignis pro Jahr
A

1073
104 s
N
105 \‘
g "\ Risiko nicht akzeptabel
106 S
N N
10-7 \ \
N N
108 = \ R
‘Nbdrgangsberej¢h
107 \\ \\
1010 \\
1011 >

1 2 5 10 50 100 200 500 1000 2000

Todesopfer pro Ereignis
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Beschreibung der Methode

Analyse der Absturzereignisse bzgl. Haufigkeit, Art, Ort etc..

= Bestimmung der Absturzrate (Absturz pro Flugbewegun )]

Analyse der Absturzereignisse bzgl. Absturzort in Bezug auf
Flughafenbezugspunkt (bzw. Bahnschwelle).

= Bestimmung der Absturzverteilung

Analyse der Absturzereignisse bzgl. der Gro3e des Schadensgebiets und des
Schadensausmalies.

= Bestimmung der primaren Schadensflache

b Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Erkenntnisse :

Die Absturzrate wird bestimmt durch
* Zeitraum der Auswertung
* Land und Ort (Flughafen) der Ereignisse
* Generation (Typ, Alter etc.) des Flugzeugs

—> Die Absturzrate (AR) liegt zwischen 0,96 und 0,05 Abstiirze pro 1 Million
Flugbewegungen (abhangig von den Auswahlkriterien)

Die Absturzverteilung zeigt eine Haufung der Ereignisse mit
* abnehmendem Abstand zur Bahnschwelle,

* abnehmendem Abstand zur An- Abfluggrundlinie.

—> Trefferhaufigkeit (Risiko) nimmt mit Nahe zum Flughafen und Flugroute zu.

b Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf*

Gesamtheit der
Absturzdaten und
Flugbewegungen

- Alter des Fluggerates )
 Art des Fluggerates

* Nutzung des Fluggerates

» Herkunftsland

» Flughafen

* technische Ausstattung

* Flugphase

o Zeitraum

} Filterkriterien ——1  Filter

N Sicherheitsmanagement
_ * Risikoanalysen
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Das Ereignis Treffer , T bedingt das Ereignis Absturz ,A*. Mathematisch
ausgedrickt lautet der Zusammenhang:

P(TnA)=P(T|A)P(A)

Unter der Annahme, dass es sich um zwei stochastisch unabhangige Variablen
P(TUA) und P(A) handelt, kdnnen beide voneinander unabhangig bestimmt
werden. Dieser Annahme folgend werden unterschiedliche Datensatze fir die
Ermittlung der Absturzrate (entspricht P(A)) und der Absturzverteilung
(entspricht P(TA)) verwendet.

A (Anzahlder Abstlrzé
M  (Anzahlder Flugbewegugen

P(A) = AR=

Sicherheitsmanagement
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Beispiel 1: , Absturzhaufigkeit und Schadensausmal3

Projektion der Unfallort-Koordinaten auf die Bahnro ute

v Lateralabstand t

Sollroute

Unfallort

Bogenléange s

Startbahn

Sicherheitsmanagement
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

R Treffernaufigkeit fir einen Punkt P(x,y) mit prima  rer Schadensflache A -

RT(X,Y,AT) = ZZAR N, D”f y(s,t) [ois ot
1=1]=1
AR; - Absturzrate fur die versch. Absturzkategorien (1)
N - Anzahl der Flugbewegungen (Start, Landung, Route)

N
fi, ,(s,t) = bedingte Wahrscheinlichkeit fir einen Absturz an einem Ort

P(x,y) bezogen auf die longitudinale (s) und laterale (t)
Koordinate der Flugbahn.
& Absturzkategorien Start, Landung, Overrun (Start/Landung)

A Trefferflache

J: Flugrouten (i = 1 bis M)
L Sicherheitsmanagement
* Risikoanalysen
I B Umweltschutz
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Beispiel 1: , Absturzhaufigkeit und Schadensausmal3

Wenn die Trefferhaufigkeit flr das priméaren Ereigni s ,Flugzeugabsturzes*
bestimmt ist, kann ausgehend vom Einwirkungsbereich des Absturzortes,
ermittelt werden, welche benachbarte Anlagebereiche durch das priméare
Ereignis ,Absturz“ geschadigt werden.

D. h. Untersuchung der durch den Absturz ausgeldste n, Folgeereignisse wie
Freisetzung, Brand und Explosion.

Letztere wirken so, dass es an priméar nicht betroff ~ enen Anlageteilen
ebenfalls zu Freisetzungs -, Brand - und/oder Explosionsereignissen kommt.

- DOMINO-Effekt-Berechnung
Voraussetzung:

Kenntnis tber

 die drtliche Verteilung der gefahrenrelevanten Stof  fe und Verfahren

 die Stoffeigenschaften (toxisch, brennbar explosiv)

» die Stoffmengen

» Auswirkungsbegrenzende Einrichtungen (Schutzmauern, Einhausungen...)

b Sicherheitsmanagement
_ * Risikoanalysen
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Ergebnis:
Die differenzierte Berlicksichtigung der lokalen Gefahrenpotenziale
zeigt, dass ein Absturz in den Bereich von Produktionsanlagen, d.h.
dort, WO sich die zusammenhangenden stofflichen
Gefahrenpotenziale befinden, mit einer sehr hohen
Wahrscheinlichkeit der Verlust dieser Anlagen eintritt.

Eintrittshaufigkeit fur Eintritt Storfall
1,629 10~ Erwartungswert fur ein Ereignis in 61.400 Jahren.

Untere Schranke
4,142 10°, Erwartungswert fur ein Ereignis in 241.400 Jahren.
Obere Schranke
3,34 10, Erwartungswert fur ein Ereignis in 29.900 Jahren.

b Sicherheitsmanagement
* Risikoanalysen
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Beispiel 1. , Absturzhaufigkeit und Schadensausmalf®

Ergebnis:
ohne Bericksichtigung des stofflichen Gefahrenpotenzials

1,62 10°(617.284 a1)
3,62 107 (2.762.431 a})

mit stofflichem Gefahrenpotenzial
2,643 10 (37.836 a!) im Bereich der Produktionsanlagen

3,62 107 (2.762.431 a) in den nicht durch Domino-Effekten
uberdeckten

Anlagearealen.

b Sicherheitsmanagement
* Risikoanalysen
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Beispiel 1. , Absturzhaufigkeit und Schadensausmal3

Zusammenfassung:

Im Zusammenhang mit dem externen Risiko Flugzeugabst  urz sind
die Wechselwirkungen mit drtlich vorhandenen
Gefahrenpotenzialen zu betrachten.

Es sind dem Grad des Risikos angemessen entsprechen  de
Vorkehrungen bei

» der Katastrophenschutzplanung,
» der Minimierung der Gefahrenpotenziale am Boden oder
» der Minimierung der Absturzhaufigkeiten

vorzusehen.

b Sicherheitsmanagement
* Risikoanalysen
| B Umweltschutz




Beispiel 2: , Netzstorung und Schwarzfall

Ereignisbeschreibung:

Durch ein Gewitter kommt es in einer 110 kV Ringlei  tung zu einem
kurzzeitigen Spannungseinbruch.

Spannungstiberwachung erkennt Spannungseinbruch (<U) und

e trennt Notstromschiene von der Netzschiene,
o startet den Notstromdiesel und den Generator.

Spannungsrickkehr wird erkannt,

» Aufschaltung des Notstromgenerators auf Notstromsch iene wird
gesperrt,

» Ruickschaltbefehl fur Koppelschalter Notstrom- / Netzs chiene wird
nicht ausgefihrt, da Koppelschalter in Blockade

-> Notstromschiene wird trotz laufendem Notstromgenerat or und

vorhandenem Netz nicht versorgt.
b Sicherheitsmanagement
* Risikoanalysen
, B Umweltschutz




Beispiel 2: , Netzstorung und Schwarzfall

A
Deterministische Analyse (Sollfunktion):
O o Koppelschalter GeneratorNotstors.
o— . Spannung Notstromaggregat__
o L Start Notsromaggregat ______
o e <oppelschalter NetNotstioms,
3 R
I

Zeit

-----------')»
I >—> Notstromschiene

—

G

06. Juli 2010
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Beispiel 2: , Netzstorung und Schwarzfall

Risikoanalyse:

Ein Netzeinbruch ist ein stochastischer Prozess, d. h ;

« Der Spannungseinbruch tritt mit einer statistischen Haufigkeit auf.

* Der Zeit-Spannungsverlauf wird durch ein Ensemble v on mdglichen
Ereignisablaufen beschrieben.

« Das Ansprechverhalten der Spannungstiberwachung besi tzt eine
Zeitunscharfe.

« Die Koppelschalter besitzen eine Schalthysterese.

» Die Anlaufzeit des Notstromgenerators inkl. Spannung suberwachung
bis zum Aufschalten auf die Notstromschiene ist ,.endl ich”.

Verhalten der Umschaltung bei Netzwiederkehr vor Err eichen eines
stabilen Notstrombetriebs?

Koppelschalter Netz/Notstromschiene erhalt Schliel3si gnal wahrend der
das Offnungssignal ausgefuihrt wird. - Koppelschalter geht in Blockade

Sicherheitsmanagement

Risikoanalysen
46
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Beispiel 2: , Netzstorung und Schwarzfall

Risikoanalyse:

Statistische Analyse der beteiligten Komponenten mi ttels Monte-Carlo-
Simulation.

Monte-Carlo-Simulation der Netzstorung.

Bestimmung der Eintrittswahrscheinlichkeit flr eine Blockade des
Koppelschalters.

LOSUNG: Zeitverzdgerung fur Auslosung des Schliel3sign als.
AU
100%

10%

At

b Sicherheitsmanagement
_ * Risikoanalysen
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3 Moaglichkeiten und Grenzen guantitativer Risikoanal ysen

3.1 Probabilistische Vorgehensweise

Ereignisablauf

eeoe PO

.

Anfangs- und
Randbedingungen |

Fehlerbaum

F3

F1

Leckflache, Alle Merkmale,
> Druck, die einem
Temperatur, > beSjtlm_mten
Dichte, Ereignisablauf
Stoffkonz&ntration, (Szenarium)
zugeordnet sind
/

Kontinuierliche Wahrscheinlichkeitsverteilung
Mittelwert/ Vertrauensbereich/ Varianz

Diskrete (binare) stochastische Variable
Fehler wirksam/ nicht wirksam

Sicherheitsmanagement
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3 Moaglichkeiten und Grenzen guantitativer Risikoanal ysen

3.1 Probabilistische Vorgehensweise

Anfangs- und Randbedingungen Einwirkungsbeschreibung

)
Leckflache, \ r Zeitlicher Verlauf der Konzentration
Druck, Alle Merkmale, Dosis (Stoff, Energie)
Temperatur, die einem Anzahl potenziell betroffener Personen
Dichte, > bestimmten Wirksamkeit von SchutzmaRnahmen
Stoffkonzentration, Ereignisablauf

(Szenarium)
zugeordnet sind }_p {

Ergebnis besteht aus Erwartungswerten
fur die einzelnen Einwirkungsgréf3en

) l v

Schadensermittlung/ -bewertung

Kontinuierliche Wahrscheinlichkeitsverteilung
Mittelwert/ Vertrauensbereich/ Varianz

Sicherheitsmanagement

Risikoanalysen
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3 Moaglichkeiten und Grenzen guantitativer Risikoanal ysen

3.1 Probabilistische Vorgehensweise

o o _ Verteilung des individuellen Risikos
Eintrittswahrscheinlichkeiten \

fur Einzelfehler/
Auslosende Ereignisse

!

Logische Kombination Ausbreitung
entsprechend Ereignisablauf zur > >
Gesamteintrittswahrscheinlichkeit.

!

D. h. Haufigkeit pro Jahr (z.B. 10 % a?)

Lateraler Abstand in m

LI B L B |
0 1000 2000 3000 4.000 5000 6000 7.000 8000 9.000

z.B. Eintritt einer Leckage ) Longitcineler Abstardinm

b Sicherheitsmanagement
_ * Risikoanalysen
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3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.2 Verfugbarkeit und Zuverlassigkeit empirischer Daten Zu
Fehlerraten und Auswirkungsszenarien

,Je exakter der Mensch plant, um so sicherer trifft ihn der Zufall®
Risiken, Gefahren sind in Grenzen erkennbar (,prakt ische Vernunft®)

aber

der Zeitpunkt des Eintritts ist nicht planbar
und
das Ausmass kann nur mit Unsicherheiten vorhergesag t werden.

b Sicherheitsmanagement
* Risikoanalysen
, B Umweltschutz




3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.2 Verfugbarkeit und Zuverlassigkeit empirischer Daten Zu
Fehlerraten und Auswirkungsszenarien

Unsicherheit bestehen durch

B Statistische Unsicherheiten und Zufallsfehler (kein e Messung ist exakt).

B Zeitliche Schwankungen von Modellgré3en, die nur un zureichend
erfasst oder bekannt sind.

B Systematische Fehler.

B Unsichere subjektive Einschatzungen.

B Unsicherheiten in der Modellierung.

Einige der Unsicherheiten konnten durch entsprechen den Aufwand
minimiert (aber nie vollstandig beseitigt) werden.

Andere Unsicherheiten sind Ausdruck unseres eingesc hrankten Wissens

tber bestimmte Zusammenhange, Ablaufe.
b Sicherheitsmanagement
* Risikoanalysen
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3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.3 Verfugbarkeit und Akzeptanz von Risikogrenzen

Verbindliche Risikogrenzwerte gibt es fir die EU de  rzeit nicht.

In den Niederlanden, Grol3britannien sowie in der Sc  hweiz liegen ,Grenzwerte” vor.
Insbesondere in der Schweiz liegt mit der Richtlini e

, Beurteilungskriterien zur Storfall-Verordnung “ eine verbindliche Vorgabe vor.

StFY
Artikel 6 Baurieilung des Kurzherichts, Risikoermittlung

1

2 .

3 Sie [die Vollzugshendrde] beurteilt, nach ener allifalligen Besichtigung vor O,
ob die Annahme zuldssig ist, dass:
a. ..
b, bei Verkehrswegen die Wahrscheinlichkeit, mit der ein Starfall mit schwerzn

Schadigungen eintritt, hinreichend klein ist.

4 Ist diese Annahme nicht zuldssig, so verflgt sie, dass der Inhaber eine Risiko-

ermiftlung nach Anhang 4 erztellen musas.

Artikel 3 ZtFV gilt immer Auch nach Abschluss des Verfahrens auf Stufe Kurzbericht hat der Inhaber die
allgemeinen Sicherheitsmassnahmen zu befolgen (Art. 3 StFVY) und den Kurz-

bencht berwesentichen Anderungen zu erganzen (Art. 5 Abs. 3 5thV).

Quelle: Bundesamt fir Umwelt, Wald und Landschaft, BUWAL), Bern, Schweiz

Sicherheitsmanagement
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3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.3 Verfugbarkeit und Akzeptanz von Risikogrenzen

Furziericht

'

I=t die VWahracheinlichkeit fir schwere

Das Verfahren ist abgezchlozsen.

Schadigungen filr die Ja
Bevdlkerung oder die Unmweli infelge von - Art. 3 StV und Art. S Abs. 2 SRV
Etarfallen hinrsichend klein? (Art. 6 Abs 3 zind weiterhin zu befiolgen.

Bst. b StFV)?

* Mein

Yerlgung einer Rizikcermitilung
(A 6§ Abs. 4 5iFY)

Figur 1- Vorgehen bei der Beurteilung der hinreichend kleinen Wahrscheimnlichkeit

Quelle: Bundesamt fir Umwelt, Wald und Landschaft, BUWAL), Bern, Schweiz

Sicherheitsmanagement
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3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.3 Verfugbarkeit und Akzeptanz von Risikogrenzen

! : Unfa : ! Grcels,unfall ! : Iﬁatastr{:-:ulhe : !
0.1 0.2 03 14 03 06 07 0.8 0.9 1

. | | . ; . | | | . I Storfallwerte

1 10 : 100 1000 ;

——— R LI T T DT 1 . Todesopfer (Anzan

10 : : 100 : : 1000 : : 10000 ,

——— Tttt 1] n, Verletzis (anzahi)

0.1 : : i : 10 : : 100 : , _ .

I [ T T ITI1] T T T TTIIT] [} s Verunrinigte obenirdische

; T T : T : T ; i Gewdsger (Flachein kni )
: : b : ' 5 : v :

10 : 10 : : 10 : 10 ! . )

T T IITT T TIIT [j "y VErunrsinigte unterirdische

Gewdasser (Ausfal in
Perscrenmonaten)

Figur 2: Zuteilung von Starfallwerten

Quelle: Bundesamt fir Umwelt, Wald und Landschaft, BUWAL), Bern, Schweiz
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Figur 3: W-A-Diagramm mit Kriterien zur Beurteilung des Riskos.

Quelle: Bundesamt fur Umwelt, Wald und Landschaft, BUWAL), Bern, Schweiz
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3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.3 Verfugbarkeit und Akzeptanz von Risikogrenzen

Die Bestimmung von Risikowerten und die Festlegung von Risikogrenzen
muissen im gleichen Kontext stehen (- Vergleichbarkeit).

Aus der systematischen Auswertung von schweren Unfa llen und den
damit verbundenen Konsequenzen (Anzahl betroffener Personen,
Umweltschaden, Investmentschaden) lassen sich Risik ogrenzwerte
sLechnisch begrindet” festlegen.

Die Akzeptanz ist eine gesellschaftspolitische Aufg abe:

> Personliche Betroffenheit
> Wirtschaftliche Belange (Wettbewerbsfahigkeit)
> Transparenz der gewahlten Verfahren zur Bestimmung des

Risikos und der Risikogrenzen

b Sicherheitsmanagement
* Risikoanalysen
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3 Moglichkeiten und Grenzen quantitativer Risikoanal ysen

3.3 Verfugbarkeit und Akzeptanz von Risikogrenzen

Fur den Ausbau des Flughafen Frankfurt/Main wurden im PFB vom sowie im Beschluss
des Hessischen Oberverwaltungsgerichts die folgende n Risikowerte als
gesellschaftlich akzeptiertes Risiko  eingestuft

Einzelrisiko fur Wohnimmobilien: 3 x10-5

(gleich einem Ereignis in 33.000 Jahren)
Einzelrisiko fur Gewerbeimmobilien: 1x10-4

(gleich einem Ereignis in 10.000 Jahren)
Gruppenrisiko fur 1 betroffene Person: 1x10-1

(gleich einem Toten in 10 Jahren)
Gruppenrisiko fur 10.000 betroffene Person: 1 x 10-5
(gleich 10.000 Toten in 100.000 Jahren)

1 Sicherheitsmanagement
_ * Risikoanalysen
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4  Festlegung von Priffristen und Priufprozeduren mitte Is
risikobasierter Analysemethoden

4.1 Wartung und Instandhaltung als Teil der Anlagensich erheit

Wartung und Instandhaltung sowie wiederkehrende Priifungen sind Teil des
Sicherheitsmanagements

—> falsche Pruffristen
- falsche Prifmethoden
—> falsche Interpretation der Prifergebnisse

stellen eine betriebliche Gefahrenquelle dar.

\4

Erh6hung der Eintrittswahrscheinlichkeit
VergrolRerung der Auswirkungen

1

Zunahme des Risikos

06. Juli
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4  Festlegung von Priffristen und Priufprozeduren mitte Is
risikobasierter Analysemethoden
4.1 Wartung und Instandhaltung als Teil der Anlagensich erheit

Relation
Scrr:ad_e oy | Schadigung 4| Belastungzu — L_)] Versagen
mechanismus Widerstandskraft
* Korrosion  LochfraR « Belastung o Leck
> Atilelng . Rissbildung - Werkstoff . Riss
* Erosion - Wandstarke- * Rest- « Abriss
= Uberbean: verlust wandstarke « Bruch
spruchung
» Ablagerungen
* Auslegung s __Inspektion * Inspektion * Freisetzung
» Werkstoffwahl » Reparatur * Reparatur * Brand
» Betriebsbedingungen » Austausch * Austausch * Explosion

Sicherheitsmanagement
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4  Festlegung von Priffristen und Priufprozeduren mitte Is
risikobasierter Analysemethoden

4.1 Wartung und Instandhaltung als Teil der Anlagensich erheit

< » Methode

Vergleich mit Auslegungs-, Planwert,

Sollzustand Grenzwert
3
r
Betrag,

<> 4 Qualitat,

Zeitraum
p ;

Modell der Zustandsanderung > Ursache +>Wirkung

\

= Pruiffrist, Prifmethode

06. Juli Sicherheitsmanagement
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4  Festlegung von Priffristen und Priufprozeduren mitte Is

risikobasierter Analysemethoden
4.1 Wartung und Instandhaltung als Teil der Anlagensich erheit

Durch empirische Daten wird ein statistisches Modell Uber die Fehlerrate bestimmt.

Wahrscheinlichkeitsdichte

o~ nach 2. Jahren Fehlerberelc
r ‘ri(:h r?air? gr.e\]nahren _ nach 10. Jahren 7 h “

— nach 4. Jahren ” Wanddicke

nach 12. Jahren Ausfallsicherheit R
wreliability*

Wanddickenverlust
M=R-S

Fehlerbereich

06. Juli o Sicherheitsmanagement
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4.1

63

Festlegung von Priffristen und Prifprozeduren mitte Is
risikobasierter Analysemethoden

Wartung und Instandhaltung als Teil der Anlagensich erheit

Risikobasierte Methoden erfordern die Identifizierung der Risiko tragenden Komponenten.

- N

Anteil in % am Gesamtrisiko

06. Juli
2010
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\
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% des Gesamtrisikos

30 \\
7 N ca. 20% der Komponenten tragen
20 ca. 80 % des Gesamtrisikos
10 -
O I T T T T T T T T T T
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4  Festlegung von Priffristen und Priufprozeduren mitte Is
risikobasierter Analysemethoden

4.4 Beispiel: Korrosionsschaden an einer auf3en befeuerten
Rohbenzinleitung

Ausgangszustand :

Edelstahlleitung U,,e,, 168,3
Wandstarke: 8,7 bzw. 7.1 mm
Werkstoff: ASTM A 335-95A P5
(W-Nr. 1.7362), ein Cr-Mo-Stahl
mit 5 % Cr-Antell

AulRen-Direktbefeuert

Wanddicken-Historie durch
Messung an den aul3en
liegenden Rohrleitungen.
,Ubertragung* der Befunde
auf die innen liegenden, nicht
inspizierten Rohrleitungen.

Sicherheitsmanagement
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4  Festlegung von Priffristen und Priufprozeduren mitte Is
risikobasierter Analysemethoden

4.4 Beispiel: Korrosionsschaden an einer auf3en befeuerten
Rohbenzinleitung

Endzustand :

Vollstandiger Aufriss
Freisetzung von Rohbenzin
mit ca. 300C und max. 32bar.
Vollstandige Zerstdrung des
Erhitzers sowie einiger
benachbarter Anlageteilen.

Projizierter Prufzyklus: 5 Jahre
Schadenseintritt, 3 Jahre nach
Inbetriebnahme (Austausch).

N
00 00 80 B 0

a0
(1)

Sicherheitsmanagement
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4

Festlegung von Priffristen und Prifprozeduren mitte Is
risikobasierter Analysemethoden

4.4 Beispiel: Korrosionsschaden an einer auf3en befeuerten

66

Rohbenzinleitung

Verteilung der
Restwandstarken :

Im zuganglichen
Aul3enbereich wurden
durchgangig ,sichere”
Restwandstarken
gefunden.

Im inneren, nicht
zuganglichen Bereich
lagen bereits erhebliche
Wanddickenminderungen
VOr.

Vertikale Rohrebene

Horizontale Rohrebene
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4  Festlegung von Priffristen und Priufprozeduren mitte Is
risikobasierter Analysemethoden

4.4 Beispiel: Korrosionsschaden an einer auf3en befeuerten
Rohbenzinleitung

Schlussfolgerungen
Die Festlegung der Pruffristen sollte nicht allein auf der historischen Entwicklung

des Korrosionspotenzials aufbauen. Zu beachten sind:

- Prognose der zukinftigen Entwicklung des Korrosionspotenzials.
- Anderungen in der Betriebsweise.
- Auswirkungen von Stdrungen des bestimmungsgemafen Betriebs auf
die Zeitstandsfestigkeit von Produkt fihrenden Apparaten und Rohrleitungen.
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5 Zusammenfassung

5.1 Ausblick auf zukiinftige Analysemethoden

Die Entwicklung geht in Richtung
Risikobasierte Sicherheitsanalyse,
Risikobasierte Auswahl, Spezifikation von Schutzsyste men
(siehe IEC 61508)
Risikobasierte Wartung und Inspektion (Beispiel: AP | 581 ,Risk
based inspection®)

Als Analysemethoden stehen bereits heute EV-Systeme zur
Verfligung

Expertsysteme werden weiterentwickelt.

b Sicherheitsmanagement
* Risikoanalysen
, B Umweltschutz




5  Zusammenfassung

5.2 Zentrale Erfassung und Auswertung von Schadensda  ten als Basis flr
guantitative Methoden

Risikobasierende Sicherheitsanalysen, quantitative Risikoanalysen
erfordern Daten Uber
Ausfallhaufigkeiten,
Fehlerraten im Anforderungsfall
Gefahrenpotenzial <-> Konsequenzrelationen

Solche Daten lassen sich nur  durch eine systematische Erfassung von
schweren Unféallen mit Angaben Utber
Art, Menge, Zustand der beteiligten Stoffe, Verfahr  en etc.
Ablauf des Ereignispfades
Art und Umfang der Konsequenzen

ermitteln.

- Konsequente Auswertung von ,schweren Unfallen* inkl.

systematische Ursachenanalyse
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5  Zusammenfassung

5.3 Schlusswort

Alle Methoden beginnen mit einer qualitativen Bewer  tung und
,vertrauen“ auf den ,gesunden Sachverstand®.

Die deterministische Methode vertraut darauf, dass man die

Randbedingungen und die Anfangsbedingungen realisti sch beschreiben
kann.

Die probabilistische Methode erganzt die determinist ische Methode durch
die ,naturgegebenen” Unsicherheiten.

Soweit diese ausreichend beschreibbar sind, entsteh t ein Abbild der
,Realitat".

Kein Risikowert ist frei von Unsicherheiten, daher mussen diese mit
angegeben werden.

Nur unter gleichen Randbedingungen kdnnen Risikower te miteinander

verglichen werden.
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5  Zusammenfassung

5.3 Schlusswort

Ich danke fur Ihre Aufmerksamkeit !
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