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Anlagen unterliegen
zahlreichen Rechts-
vorschriften
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Safety und Security sind
Querschnittsthemen

(hier: Security=Cybersicherheit)
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Technische Aspekte

Normung
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Aufbau von Mess-, Steuer- und Regeleinrichtungen fur den sicheren Betrieb
von Anlagen

Sensoren erfassen den Anlagenstatus

» Z. B. Fullstandsgrenzschalter
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= Z. B. sicherheitsgerichtete Steuerung

ssaﬂnn_._.ggJJJT
[
{

Aktoren |6sen den sicheren Zustand aus ;‘\}

= 7. B. Ventile

Redundanter Aufbau abhéangig vom ‘
Gefahrdungspotenzial
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Funktionale Sicherheit in einer verfahrenstechnischen Anlage
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Internationale Standardisierung der funktionalen Sicherheit

m—— IEC 61
l ISO 265119 (Landmaschinen) C 61508
= 1998 T Se——a
IEC 61508 als Grundnorm fir = l ISO 26262 (Stralenfahrzeuge) _
funktionale Sicherheit veroffentlich = =
unktionale Sicherheit veroffentlicht =] i [IEC 60601(Medizingerate)
= 2010 = == | —
IEC 61508 Edition 2 verbffentlicht || e | JEC 62804 (Med.-Ger. Software)
= Ableitung sektorspezifischer Normen == I'EC 61513 (Kerntechnik)
| = = |IEC 62061
“HE l(Maschinensicherheit)
.| |= C===5)1S0 13849
L E— I(Maschinensicherheit)
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''EN 50156 (Feuerungsanlagen)
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Rechtliche Aspekte

Gesetzliches, Behordliches, Prifungen
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Rechtliche Schnittstellen der Anlagensicherheit

(e¢]

Anlagen unterliegen i. d. R. mehreren Rechtsvorschriften gleichzeitig

— Anlagenrecht: Uberwachungsbedurftige Anlagen (UANIG, BetrSichV),
Betriebsbereiche (StorfallV), AwSV-Anlagen (WHG, AwSYV)

— Produktrecht: Gesamtheit von Maschinen, Druckgerate-Baugruppe,
ATEX-Baugruppe

Jedes Anlagenrecht und jedes Produktrecht schafft eigene Regelungen zu
Safety und Security! Warum?

Safety und Security sind Querschnittsthemen, die unabhangig vom
Rechtsgebiet und vom Schutzziel eigenen, international harmonisierten
und etablierten Standards folgen

Alle Anlagen nach StorfallV unterliegen auch der BetrSichV und sind i.d.R.
Uberwachungsbedurftig, d.h. behordliche Uberwachungspflichten und
Prufpflichten — auch fur Safety und Security — liegen i. W. im
Geltungsbereich des Arbeitsschutzrechtes
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IT/OT-Security for Safety ist der maldgebliche rechtliche Fokus in der
Prozessindustrie

Gesetzliche Anforderungen

Europaisch Seveso-RL Arbeitsmittelbenutzungs-RL
Bundesimmissionsschutzgesetz Arbeitsschutzgesetz
National Stdrfallverordnung Betriebssicherheitsverordnung
Fokus: Schutz der Bevolkerung Fokus: Schutz der Arbeitnehmer
und der Umwelt (und Dritter)

TRBS 1115 Teil 1 ,,Cybersicherheit flir
sicherheitsrelevante Mess-, Steuer- und
Regeleinrichtungen® (03/2023)
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Gesetzliche Regelungen zur IT/OT-Security
Welche Ministerien?

Inneres Umwelt Arbeit
BMI BMUV BMAS
5,
5-
rBS " -
Energie Chemie etc. Arbeitsmittel
» Bundesamt fur Sicherheitin = Stoérfallverordnung = Betriebssicherheitsver-
der Informationstechnik (StorfallV) ordnung (BetrSichV)
(BSI) » Regelsetzung durch » Regelsetzung durch
» BSI-Gesetz Kommission fir Ausschuss fir Betriebs-
(,IT-Sicherheitsgesetz®) Anlagensicherheit (KAS) sicherheit (ABS)

= Kritis-Verordnung
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Schnittstelle
zwischen BSIG und

StorfallV seit 2021

Meldeverpflichtungen nach BSIG
erfordern ministerieniibergreifende
Abstimmung der zustandigen
Behotrden
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BSIG (,,IT-Sicherheitsgesetz 2.0%)

IT-Produkte
,IT-Sicherheitskennzeichen*

Ist nicht
KRITIS!

,Unternehmen im besonderen
offentlichen Interesse*

,»UBI*

4 UBI3* )

Unternehmen, die
Betriebsbereich obere
Klasse gem.
Stdrfallverordnung
betreiben
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Fokus
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Gegenuberstellung der Meldepflichten nach IT-Sicherheitsgesetz und nach

StorfallVv

Kriterien

Weitere
Meldewege

Ordnungs-
widrigkeit

IT-Sicherheitsgesetz § 8f => Meldung an BSI

1. Stérungen ... die zu einem Storfall ...
gefuhrt haben.

Verfugbarkeit, Integritat,

Authentizitat, Vertraulichkeit

e @
2. Erhebliche Stérungen ... die zu einem
Storfall ... fuhren kdnnen.

bei Meldeversaumnis
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StorfallVvV 819 => Meldung an zustandige Behdrde

7)  Ein Ereignis, das aus technischer Sicht im Hinblick
auf die Verhinderung von Storfallen und die
Begrenzung ihrer Folgen besonders bedeutsam ist,
aber den vorstehenden mengenbezogenen Kriterien
. nicht entspricht. (Anhang VI Teil 1 11)

Zustandige Behdorde informiert BMUV

BMUV unterrichtet Europaische Kommission

bei Meldeversaumnis
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Cybersicherheit Iim rechtlichen Umfeld der

Anlagensicherheit
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Ubersicht der wesentlichen Dokumente fiir Cybersicherheit

In der Prozessindustrie in Deutschland

NAMUR

NAMUR NA 163

Sicherheitseinrichtungen)
09/2017, 13 Seiten

NAMUR NA 169
(Automation Security Mgmt in

der Prozessindustrie)
12/2019, 14 Seiten

VCI

VCI Leitfaden OT-
Security
== (revidierte Fassung nicht veroff

wg. Parallelaktivitéaten), 2019

15

(IT-Risikobeurteilung von PLT-

BMI/BSI

BSIG (,,ITSiG2.0%)

BSI Grundschutz

Kompendium

\

BMUV / KAS

BImSchG / StorfallV

BSI/VCI/
@ D) NAMUR Lenkungskr

VCI Statuspapler

in der Prozessmdustrle)
11/2022, 10 Seiten

Hoherer techn. Detaillieru

Agmt der Cybersecurity

Prinzipien, systemischer Ansa

eis 4.18.1

ngs

W)ai/

Ziel:
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KAS51
(Leitfaden Mal3Bnahmen gg.
= Eingriffe Unbefugter inkl.

Anhang 2 IT-Sicherheit)

11/2019, 37 Seiten,
davon 5 Anh. 2

LANUV NRW
Orientierungspapier
~— (Darstellung der IT-Sicherheit

im Sicherheitsbericht und in
den Genehmigungsunterlagen

zur Anlagensicherheit)
04/2021, 21 Seiten

und tber Bundeslandgrenzen hinweg

*) GSP - Grundschutzprofil

BMAS / ABS

BArbSchG / BetrSichV
@ TRBS 1115-1

(Cybersicherheit fur
sicherheitsrel. Mess-, Steuer-
und Regeleinrichtungen)
03/2023, ~20 Seiten, (2016
gestartet als Empfehlung)

Einheitliche Beurteilung von Security for Safety rechtsgebietstibergreifend



TRBS 1115-1 Cybersicherheit

Technische Regel Cybersicherheit fir sicherheitsre-
= TRBS Cybersicherheit . fu.r . levante Mes_;s-., Steuer- und Re- TRBS 1115-1
Betriebssicherheit geleinrichtungen
— Stakeholderpapier (Arbeitgeber, Inhalt
Arbeitnehmer, Berufsgenossenschaften, .
. 1 Anwendungsbereich
Bundeslander, _ _
Wissenschaft/Priforganisationen) 2 Begriffsbestimmungen
. _ _ 3 Anforderungen der Cybersicherheit an sicherheitsrelevante MSR-Einrichtungen
— L&st rechtliche Vermutungswirkung aus o i _ o o
4 Planung und Realisierung der Ausrustung eines Arbeitsmittels mit einer
— Veréffentlichung 03/2023 (LINK) sicherheitsrelevanten MSR-Einrichtung durch den Arbeitgeber im Hinblick auf
Cybersicherheit
— Umgang mit Cybersicherheit im 5 Uberprifung der Wirksamkeit der Cybersicherheitsmanahmen

Rahmen von Prufungen an Prufung des Arbeitsmittel Inbetriebnah d Wiederinbetriebnah h
tiberwachungsbediirftigen Anlagen rafung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme nac

i 3 f ot rifpflichtiger Anderung nach 14 und 15 BetrSichV
zwischen Priiforganisationen und prufptiichtig g §§

Landerbehorden abgestimmt 7 Wiederkehrende Prufung von Arbeitsmitteln mit sicherheitsrelevanten MSR-
Einrichtungen nach §§ 14 und 16 BetrSichV

8 Verwendung und Instandhaltung

Anhang 1 Management der Cybersicherheit

Anhang 2 Regelwerke und Normen
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https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/TRBS/TRBS-1115-Teil-1.html

EK ZUS*) beschlieR3t zeitlich gestaffelte Priftiefe der Cybersicherheit — Stufe 1

= B-002 offentlich zuganglich
— Beschreibt grundséatzliches

— 6.2 (1): ab 2023 ,nur” Abfrage durch
Sachverstandige aus den Bereichen Druck und
Ex, ob Cyberbedrohungen dokumentiert
behandelt werden.

— Wenn ja: zunachst nichts weiter

— Wenn nein: Hinweis ,.... Dokumentation wurde
nicht vorgelegt®; nach Veroffentlichung der
TRBS 1115-1: Geringfligiger Mangel ,,...

= Erweiterung der Priftiefe ab Frihjahr 2024

*) Erfahrungskreis der Zugelassenen Uberwachungsstellen (gesetzlich verpflichtend)

Beschluss des EK ZUS ZUs
B-002rev1

Abgestimmtim EK ZUS  Schriftliche Abstimmung 27.05.2022
34. Sitzung, TOP 6.2 16.11.2022

Prifung der MaBnahmen des Betreibers gegen Cyberbedrohungen von iiberwachungsbe-
diirftigen Anlagen

6.2 Priifung vor Inbetriebnahme oder vor Wiederinbetriebnahme nach einer priifpflichti-
gen Anderung

(1) Fiir eine festzulegende Ubergangszeit ist zu priifen, ob Cyberbedrohungen im Rahmen der
Gefahrdungsbeurteilung dokumentiert behandelt werden.
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EK ZUS*) beschlieR3t zeitlich gestaffelte Priftiefe der Cybersicherheit — Stufe 2

= Abstimmung zu Prifungen der
Cybersicherheit Stufe 2 im
Erfahrungskreis der zugelassenen
Uberwachungs-stellen (EK ZUS)
erfolgt

= Offentlicher Beschluss dazu in 04/24
aktualisiert

= EK ZUS Beschluss B-002

Beschluss des EK ZUS ZUS

B-002 rev 3

Abgestimmt im EK ZUS  Schriftliche Abstimmung 27.05.2022
34. Sitzung, TOP 6.2 16.11.2022

36. Sitzung, TOP 8.10 15.11.2023

37. Sitzung, TOP 5.2 17.04.2024

Priifung der MaBnahmen des Betreibers gegen Cyberbedrohungen von tiberwachungsbe-
dirftigen Anlagen

1 Anwendungsbereich

(1)  Dieser Beschluss legt fiir die ZUS Mindestanforderungen fiir ihre Prufung der Manahmen
des Betreibers gegen Cyberbedrohungen (Mafinahmen der Cybersicherheit, kurz CS-
Mafinahmen) im Rahmen der Priiffungen gemaf § 15 oder § 16 BetrSichV der iiberwachungs-
bedurftigen Anlagen sowie, falls zutreffend, der Prufung gematf? § 18 BetrSichV fest.
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Veroffentlichung der Bewertungstabelle TUV

Schritt 1 S
Entwurf Beschluss des EK 205 zils C rl i der filr die Sicherheit der Anlage rel s it
B-002rev2 - — - — der jewsiligen sichereitsrelevant Benennung der an der Enrihtung
Ermittlung der fiir die Sicherheit der Anlage relevanten Einrichtungen MSR-Einrichtung / Biuing / des Ausri Jls mit Sicherheits- | varhandenen D
- - funktion, autarken Sicherheitseinri ader des dis hin-
Abgestimmt im EKZUS  Schriftliche Abstimmung LI Schnittstellenermittiung sichtlich méglicher Auswirkungen von Cyberbedrohungen suf den sicheren
Zustand der Anlage o ist
Prisfung der Mainahmen des Betreibers gegen Cyberbedrohungen von berwachungsbedirftigen T oo
Anlagen Tinrichturg 8
1 Anwendungsbereich
W g::;::f:c::::'\eg!ﬁlrdlezus fur fhre e Sind Datens hnit- Schritt 2
im Rahmen der Priffungen gemit §§ 15 oder § 16 BetrSichV der ilberwachungsbediirftigen An- stellen vorhanden? N 1 _ dox n e
lagen sowie, falls zutreffend, der Prifung gsmsft § 18 BetrSichV fest. ein v el
Himwsis: Umden L istes fir Benennung der | Kureheschreibung | Durch die Folgen einer Manjpulation (2.6, Fehk-Aus- | = gibt folgende nicht digitale
lie Cy! sentlich, d lich Strulkturen und Pr der ion /| dsung, der Ausiisung oder MaBnahmen, um die Folgen der
aufrechrerhalten werden. 14 Einricht des i oder i i kinnen I ion auf ein wngefihrli-
(2} In dissem Baschluss wird der Begriff, Betreiber” verwendst. v grundsitriich Gefdhrdungen entstehen. (lafNein) | ches Mak 2u reduzieren. (Eintra-
(3)  Dieser Beschluss bezicht sich ausschlieSlich auf Prifungen, die der Bestitigung der Einhaltung T G L e o A
der Vorgaben der BetrSichV dienen. Aspeke, die der Abwehr von wirtschaftlichen Schaden oder - derlich)
von Angriff den (2 B.von dienen, werdzn nicht Elnnichtung A
e Schritt 2
[©] a
Teile deri firfti nlagen (z. B. i F F
tungen) oder andere technische Infrastrukturen, wenn fiir sie als Ergebnis der Gefhrdungsbe- Beurteilun g der Auswirkun gen
urteilung ei forderlich hen wird. Die hinsichtlich
g von relevanten ls schutzbe- H
dirftige Einrichtungen” (zum Begriff siehe Abschnitt 3 Absatz 7) bezeichnet. Schritt 3
E s IT/OT* Systeme, i in Verbin- gung von Cyberd i
. ¥ :
undals " 8 Bestandreil Kénnen der| Die € gemal | Die Stand. Tine der | Wenn Hersteller- | Cin Verfanren zur
(& Die on ; f schutzbediirfti- | TRES 1115-1 Abschaitt | men der TRES 1115-1 | erforderlichen Cybarsi- worgaben zur Cp- | Aufrechterhaltung
sl Prosess zur rbarsicherhai il durch Cyberbedrohungen Nei - 3.2 sind im erfordert- | Abschniee hesheitsmatinah : var- | des Eybersicher-
o] icherheit ist gen: Gefihrdungen T chen Umfang erfasst. | 4.5.2 Absste Zwurden | erfolgt, (fa/Nein) {Specifi- [ handen sind, wer- [ heits-niveaus ist
—  Anhang 2 Abschnitt 2 Nummern 3 und 4.1 BetrSichV Aufzugsanlagen = Ha/Nein) im erfarderfichen Um- | kation der Cybersicher den diese berick festgelegt.
ertstehen? {zzgl. Verweis suf Do~ | fang bercksichtigt. heit} sichtigt. a/Nein)
- Anhang 2 Abschnitt 3 Nummern £.1 und 5.1 BetrSichV Explosionssicherheit . Ve . B heru 18t e ¥
3 kumantationsart) o Nuin) {z2gl. Vierwesis auf Daku- | {Ja/Nein) {e2gl. Vierunsis suf
~ nach Anhang 2 Abschnict 4 Nummern  und S BetrSich (Prifung vor Ibetriebnahume von h {21 Vervesis suf Do- | mentatiansart) R e
ionsort) art]
A4 Einrichturyg x
. Keine MaRinahmen SINFERBTTER
1 0T = Operational Technalogy Sch rl-l—t 3 der Cybercicherhet
er Cybersicherneit
Festlegung von Cybersicherheitsmafnahmen erforderlich Schritt 4
und der €
der isat b der Cyber- | Technische MaRnahmen der Cybersicherheit
- schutzbediicftigen | sicherhet sind in einer Betriehsamyet achuwelslich funitionsfahig/wirksam
= Einrichtungen festpeschrieben (1a/Nein) {afNein)
cnri | | {zzg). Vierwesis suf Dokumentationsart) | (siehe hierr TRES 11151 Abschritt § und 8.2)
Einrichtung
Umsetzung und Aufrechterhaltung der Cybersicherheitsmanahmen

— Ergédnzung des Ablaufdiagramms und der Beispieldokumentationsvorlage
— Weiterentwicklung von Textteilen ohne inhaltliche Neuausrichtung (bessere Verstandlichkeit )

— Redaktionelle Anpassungen
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Prufung der Stufe 2

Plausibilitatsprifung horizontal - ist jeder Schritt da (meist Ja/Nein) ; Kern der Stufe 2 ab 01.04.2024

Schritt 1 Schritt 2 Schritt 3 Schritt 4
Festlegung des Beurteilung der Auswirkungen und Festlegung von Umsetzung und Aufrechterhaltung
Betrachtungsumfangs Schutzbedarfsfeststellung CybersicherheitsmaBnahmen der CybersicherheitsmaRnahmen

PlausibilitatsprUrUNGH

Kann entfallen,
wenn ein
Schutzbedarf
per se
festgelegt wird

Plausibilitéits;-

Plausibilité'lts;-

Plausibilitéts;-

Plausibilitatsprufung vertikal = entsprechen die Ergebnisse des Schritts (Dokumentation) dem,
was ich erwarte? (Stichprobe hinsichtlich Vollstandigkeit und Richtigkeit; Zukunftig

erfahrungsabhangige Anpassung der Pruftiefe)
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VCI-STATUSPAPIER ZUR
Cybersicherheit in der Chemie - Risikobasiertes Vorgehen

= Direkte Betroffenheit durch KAS 51 bei Genehmigungsverfahren

. Jerbond dor vcCli
» ebenfalls Stakeholderpapier, beteiligt neben Chemie: BSI, LANUV NRW, TUV- C"*’"&-ﬂt?;?;.’éﬁfl‘;fu‘.}!té\
Verband S

Cybersicherheit in der Chemie
-Risikobasiertes Vorgehen

Merkmale

= Lesbarkeit des Textteils flr Nicht-Experten im Bereich Cybersicherheit
— Darstellung der rechtsformalen Einbettung des Themas in die Rechtsgebiete
— Generische Darstellung der in der (Grol3-)Industrie angewendeten Methodik

— Kopplung der Cybersicherheitsanforderungen an sicherheitstechnisch klassifizierte
PLT-Einrichtungen

= Breit abgestimmte Arbeitsgrundlage fiir den operativen Einstieg in die Cybersicherheit

— BSI Fragenkatalog beschréankt auf Chemiebelange

— Synopse KAS 51 zum BSI-Kompendium und dem in der Chemie Ublicherweise O s B
verwendeten internationalen Standard IEC 62443 — e &
» Verdffentlichung Anf. November 2022 auf Webseiten des VCI (LINK) erfolgt. ovel
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https://www.vci.de/themen/umwelt-sicherheit/anlagensicherheit/cybersicherheit-in-der-chemie-statuspapier.jsp

VCI-STATUSPAPIER ZUR

Cybersicherheit in der Chemie - Risikobasiertes Vorgehen (Merkmale 2)

Inhaltsverzeichnis
Cybersicherheit in der Chemie -Risikobasiertes Vorgehen...........c.cccooveoiiiciiiicicciec e 1
LYo 11T 0T o S OO O PPPTTP U PPRPRPOPP 4
Charakteristika von Chemieanlagen und Ausgangssituation............ccoccceeeiiiiiniiicenen e 4
RISIKODASIErteS VOIrZeheN ...t srae e e s e e e e e 5
Risikobasiertes Vorgehen zur Cyberschutzbedarfsfeststellung........ccccooovveeiieciiieciiieceee, 6
Bestimmung des Cyberschutzbedarfes ... 6
Sehrhoher Schutzbedarf............ooiii e s 7
Hoher SChutzbedarf ...........oo e e 7
Normaler SChutzbedarf............oooiiiiii e 7
EinzelfallbetraChtung . ... ..ot ae e s e e e e 7
Festlegung anlagenspezifischer Cyberschutzmallinahmen...........ccocooiiiiiin e, 8
Anhang 1 - ThemenKatalog ..........ooooiiiiiiieie e e e e n e e ernaeeens 10
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VCI-STATUSPAPIER ZUR
Cybersicherheit in der Chemie - Risikobasiertes Vorgehen (Merkmale 3)

Charakteristika von Chemieanlagen und Ausgangssitu-
ation

Chemieanlagen sind individuell und komplex. Des Weiteren sind sie i. d. R. genehmigungsbe-
dirftig. Im Rahmen des Genehmigungsverfahrens werden verschiedene Rechtsgebiete gepruft
(GefStoffV, 12. BImSchV, etc.). Die Cybersicherheit mitihren Schutzzielen ist hierbei grundsatz-
lich relevant, sowohl wirtschaftlich als auch zum Schutz von Menschen und Umwelt. Rechtliche
Verpflichtungen zur Umsetzung der erforderlichen Cybersicherheit resultieren derzeit im We-
sentlichen aus dem Storfallrecht sowie aus dem Arbeitsschutzrecht, hier insbesondere der Be-
triebssicherheitsverordnung.

Konkretisierungen zur Cybersicherheit finden sich im untergesetzlichen Regelwerk (z. B. IEC
62443, dem ICS-Kompendium des BSI oder dem Leitfaden KAS 51) sind aber aufgrund des man-
gelnden Abgleichs mit den oben genannten Rechtsvorschriften nicht unmittelbar anwendbar.
Insbesondere das Zusammenspiel von Methoden der klassischen Safety (SIL etc.) mit Methoden
der Cybersicherheit ist zu konkretisieren, um Rechtssicherheit sowohl flir die betroffenen Betrei-
ber als auch fur die zustandigen Behorden und die Pruforganisationen zu erreichen.

Niacac Nalaimant haziaht cich anf dAiain dan n 0 Rarhtcanhiatan hacrhriahanan Schiitzziala
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VCI-STATUSPAPIER ZUR
Cybersicherheit in der Chemie - Risikobasiertes Vorgehen (Merkmale 4)

Sehr hoher Schutzbedarf

FUr Sicherheitsfunktionen = SIL 1 ist ein sehr hoher Cyberschutzbedarf erforderlich.

Hoher Schutzbedarf

Ein hoher Cyberschutzbedarf flr Sicherheitsfunktionen < SIL 1 (z. B. PLT-BS) ist fur Einrichtungen
erforderlich, die im betrieblichen PLS umgesetzt sind, da durch diese Einrichtungen eine gerin-
gere Risikoreduzierung als durch SiL-klassifizierte Einrichtungen gewahrleistet wird.

Erfolgt flr das Prozessleitsystem bzw. betriebliche Einrichtungen keine Einzelfallbetrachtung, so
ist aus vorgenannten Griinden auch flir diese Systeme von einem hohen Cyberschutzbedarf aus-
zugehen.

In der Regel ist bereits aus Grinden der Wirtschaftlichkeit (Verflgbarkeit der Anlagen und Pro-
duktqualitat) ein Cyberschutzbedarf erforderlich, der schon einen ausreichendend Abdeckungs-
grad auch fur die vorgenannten Sicherheitsfunktionen und Prozessleitsysteme bzw. betriebli-

24 | 26. September 2024 | Cybersicherheit: Aktuelle Anforderungen an den Schutz der Anlagensicherheit | Christoph Thust @ EVU n I K
L

ding Beyond Chemistry




VCI-STATUSPAPIER ZUR
Cybersicherheit in der Chemie - Risikobasiertes Vorgehen (Fragenkatalogq)

Anhang 1 - Themenkatalog

Der untenstehende Themenkatalog enthalt praktische Fragen flir eine strukturierte Vorgehensweise zur Festlegung der Cyberschutzmalinah-
men. Die Fragen ermoglichen den Einstieg in eine Erstbewertung der Cybersicherheit im Sinne dieses Dokumentes. Eine negative Antwort stellt
dabei einen erklarungsbedurftigen Zustand dar. Eine positive Antwort sollte durch umgesetzte Prozesse und Cyberschutzmalinahmen belegbar

sein.
Themen der Cyber- | Fragen IEC62443-Bezug BSI-Kompendium- KAS-51-Bezug Beispiel / Hilfestel-
sicherheit Bezug lung

1) Informationssi-
cherheits-Manage-
ment

Gibt es ein Security*-Ma-
nagementsystem?

preN IEC62443-2-
1:2019:

ORG 1.1: Infor-
mation security
management sys-
tem

ISMS.1.A1 Uber-
nahme der Gesamt-
verantwortung flr In-
formationssicherheit
ISMS.1.A2 Festlegung
der Sicherheitsziele
und -strategie durch
die Leitung
ISMS.1.A13 Doku-
mentation des Si-
cherheitsprozesses
(S)

7.2.1 EinfUhrung ei-
nes Sicherungsma-
nagements

z.B. basierend auf
I1SO27k, BSI Kompen-
dium, IEC62443, NIST
CSF

Gibt es eine Security-Or-

aanicatinm?

prEN IEC62443-2-

1-201G.

ISMS.1.A6 Aufbau ei-

nnr annicnntam Ore-

4 Festlegung von Ver-

antinimsetlichlraitsm

z.B. definierte und

Aalsiimantinets
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BSI IT-Grundschutz-Profil ,,Chemie“fertiggestellt

= Erarbeitet vom BSI unter maf3geblicher Mitwirkung der " [ Deutschland
Informationstechnik Digital-sicher'BSI
NAMUR (LINK)

» Fokus auf Absicherung von PLT-Schutzeinrichtungen in
Chemieanlagen gegenuber Cyberangriffen

» Detaillierte Beschreibung von Referenz- und
Modellarchitekturen und Zuordnung von Bausteinen des IT-Grundschutz-Profil ,Chemie*
IT-Grundschutz-Kompendiums

= 32 Seiten Haupttext + 39 Seiten Anhang

= Urspriinglich geplante Konsolidierung mit VCI-
Statuspapier konnte nicht erreicht werden

© BSI
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/IT-Grundschutz-Profil_Chemie_230302.html

BDI-Papier zu Cybersicherheitsregulierungen veroffentlicht 02/24

INNONATION

POSITION | DIGITALPOLITIK | CYBERSICHERHEIT

Cybersicherheitsregulierung

Uberlappungsfreie gesetzliche IT-Sicherheitsanforderungen forcieren

01.Februar 2024
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BDI-Papier zu Cybersicherheitsregulierungen - Hintergrinde

Anlagensicherheit betroffen durch
= NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCQG)

— Deutliche Erweiterung der Anforderungen, z. B. Meldepflichten, Billigungs-, Uberwachungs- und Schulungspflicht
der RisikomanagementmalRnahmen fiir Geschaftsleiter

— Chemie explizit benannt
» Bundes-Immissionsschutzgesetz (BImSchG)

— Erweiterung der Sachverstandigen-Fachgebiete um IT/OT in der 41. BImSchV geplant (Auswirkung z. B. auf
Genehmigungen)

= Gesetz Uber Uberwachungsbedurftige Anlagen (UANIG)

— Anforderungen an die Cybersicherheit in zuklinftiger Uberwachungsbedirfige Anlagenverordnung (UANIV), AMBV
(Arbeitsmittelbenutzungsverordnung, Nachfolge BetrSichV)
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BDI-Papier zu Cybersicherheitsregulierungen — Vorschlage

Ansprache der betroffenen Bundesministerien zu folgenden Handlungsempfehlungen

Cybersicherheitsanforderungen tber Ressortgrenzen hinweg harmonisieren

Audit-, Pruf- und Nachweispflichten buindeln

Bundesamt fir Sicherheit in der Informationstechnik (BSI) als mal3geblichen behdrdlichen Cybersicherheits-
Ansprechpartner etablieren

Zentrales Melde- und Informationswesen fur erhebliche Cybersicherheitsvorfalle
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Referentenentwurf zur Anderung der (41. BImSchV), Anhorungsverfahren 03/2024

Referentenentwurf zur Anderung der Bekanntgabeverordnung (41. BImSchV) | Sachverstandige Cybersicherheit
Anhdrung der beteiligten Kreise nach 8§ 51 BImSchG

» |Innerhalb der Bundesregierung noch nicht abgestimmt und noch nicht beschlossen
= Frist fur Stellungnahme: 29. Marz 2024

— https://www.bmuv.de/gesetz/referentenentwurf-einer-verordnung-zur-aenderung-der-bekanntgabeverordnung

= 6 Stellungnahmen (2 x Lander, 4 x Industrie) verotffentlicht. Wesentliche Aspekte:

— Vergleichbarkeit der Fachkompetenz zur Abwendung krimineller Cyberbedrohungen mit Kompetenzen der bisherigen
Fachgebiete kaum mdglich

— Mdglichkeit der Einbindung weiterer (Cyber-)Sachverstandiger durch vorhandene Verordnung bereits gegeben

— Anerkennungsrolle eher bei BSI

— Inhaltsgleiche Kopplung von Cybersicherheitsanforderungen zu weiteren Rechtsgebieten (UANIG, etc.)

— Unnoétiger Birokratieaufbau
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https://www.bmuv.de/gesetz/referentenentwurf-einer-verordnung-zur-aenderung-der-bekanntgabeverordnung

Referentenentwurf zum NIS2UmsuCG, Anhorungsverfahren 05/2024

Referentenentwurf zum NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCQG)
» |Innerhalb der Bundesregierung noch nicht abgestimmt und noch nicht beschlossen

= Frist fur Stellungnahme: 28. Mai 2024
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html

= NIS2UmsuCG, Anlage 2, Sektoren wichtiger Einrichtungen
— u. a. Produktion, Herstellung und Handel mit chemischen Stoffen
» § 58 Ermachtigung zum Erlass von Rechtsverordnungen

— BMI bestimmt i. W. durch Rechtsverordnung ohne Bundesratszustimmung Details zur Ausgestaltung im
Einvernehmen mit weiteren Ressorts, z. B. BMWK, BMF, BMJ, BMAS, BMVg, BMEL, BMG, BMDV, BMBF, BMUV

— Themen z. B.
— Sicherheitskennzeichnung von Produkten

— Cybersicherheitszertifizierungen

@ evonik
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https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html

Auffalligkeiten bei Prafungen in der betrieblichen Praxis

Passwortschutz
= Engineering Station
nicht gesperrt

Zutrittsberechtigung
= Offenes Blockieren
der Schaltraumtir

mit Keil/Kabelbinder
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Zugriffsberechtigung

= Passwort wird
weitergegeben

Tragbare Medien

» Laden des
Smartphones an der
Engineering Station

@ evonik
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