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Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung



1. EinfUhrung

Sicherheit umfasst im Allgemeinen und im fachsprachlichen Sprachgebrauch viele
Aspekte aus allen Lebenslagen in Gesellschaft, Wirtschaft und Technik.

Der Sicherheitsbegriff erstreckt sich von:
* Gewissheit,

» Vertrauenswurdigkeit,

» Zuverlassigkeit,

o Schutz vor Gefahrdungen,

« Bedrohungen von innen und aul3en,

* Risiko sowie bis hin zu

* Resilienz.

Die Verlasslichkeit: ,... bezeichnet die Gesamtheit der vier Eigenschaften® von Systemen, d.h. ,Uberlebensfahigkeit (engl.
Reliability; oftmals auch als Zuverlassigkeit bezeichnet), Verfigbarkeit (engl. Availability), Instandhaltbarkeit (engl.
Maintainability), Sicherheit (engl. Safety fur Schutz der Umwelt vor negativen Auswirkungen des Betrachtungssystems sowie
Security fur Schutz des Systems vor Fremdeinwirkungen)“ [Schnieder 2013, S. 57]. Erganzend kommen Vertrauenswurdigkeit,
Korrektheit und Gewissheit hinzu.

2"
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung ne acateCh

DEUTSCHE AKADEMIE DER
3 von 92 TECHNIKWISSENSCHAFTEN



1. Einflhrung
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1. Einfihrung

Vorarbeiten/ Analyse des Standes der Wissenschaft und Forschung u.a.:

catech QISKUTIER acatech DISKUTIERT
-

> EUROPEAN PERSPECTIVES ON
SECURITY RESEARCH

KLAUS THOMA (Ed.)

@ Springer iraacatec

und zahlreiche Diskussionen fihrten zum vorliegenden Thesenpapier.
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DEUTSCHE AKADEMIE DER

Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung
5 von 92 TECHNIKWISSENSCHAFTEN



1. Einflhrung
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1. EinfUhrung

Wissenschaftliche Problemlage:

» sehr viele angewandte nationale und internationale Forschungsprojekte zu den
Themen Safety, Security, Resilienz,

» keine fachibergreifende Grundlagenforschung zum Thema Verlasslichkeit,

» divergente Sichten verschiedenster Wissenschaftsdisziplinen auf das Themenfeld
der Sicherheit sowie eine unzulangliche Kommunikationsgrundlage zur
Uberwindung dieser,

» keine einheitliche Definition der vielschichtigen Begriffe Sicherheit, Unsicherheit,
Risiko, Gefahr sowie insbesondere eine getrennte Betrachtung von Safety und
Security sowie

» kein systemtheoretischer Ansatz, der Safety und Security Ubergreifend betrachtet.

= -
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1. Einfihrung

Sicherheitsforschung in Deutschland:

475 Institutionen in Deutschland Anzahl Kategorie
a5 63 GrolRunternehmen
135 KMU
—24 140 Hochschulforschung

<~ — mg

| - IF 95 Forschungsinstitute
‘ 63 24 Netzwerke
12 Behorden
6 Verbande

Quelle: www.securityresearchmap.de

BMBF-geforderte Projekte seit 2007:
Szenarienorientierte Sicherheitsforschung: 92
Querschnittsorientierte Sicherheitsforschung: 54 Quelle : www.bmbf.de/de/11770.php

7. Forschungsrahmenprogramm der EU:
Themenbereich ,Sicherheit” (2007-2013) 1,4 Milliarden Euro Quelle : www.bmbf.de/de/13012.php

s

S r1enit emne systematscne Grunaiagenrorscnung:
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1. EinfUhrung

Wissenschaftliche Fragestellungen:

« Konnen durch das transdisziplinare Betrachten der verschiedenen
sicherheitsrelevanten Forschungsfelder Zusammenhange erkannt, Doppelungen
vermieden und Synergien gestiftet werden?

» Gibt es Mdglichkeiten zukunftige Herausforderungen durch erstmalig
fachdisziplinibergreifende Modellkonzepte und ihre einheitliche Formalisierungen
zu analysieren und ihnen vorzubeugen (z.B. infolge der Verwundbarkeit
intensivierter oder digitaler Vernetzungen der Infrastrukturen oder infolge
ausgeschopfter Ressourcen)?

 |st die Anderung der Blickrichtung von der reaktiven zu einer konstruktiven
Sichtweise, d. h. integrierte Pravention zur Gewahrleistung der Verlasslichkeit
soziotechnischer Systeme mdglich?

i=acatech
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1. Einfihrung

Wissenschaftliche Zielstellung:

Etablieren der wissenschaftlichen Grundlagenforschung
far das Forschungsgebiet der Verlasslichkeit

Zentraler Ansatz fur das erweiterte Sicherheitsverstandnis — als Verlasslichkeit
bezeichnet — ist eine systemische Betrachtung, in der allgemeine und spezielle
Konzepte sowie Methoden der Systemtheorie

aus der Technik (Systems Engineering, Regelungstechnik, Nachrichtentechnik), der
Statistik und Stochastik sowie der Sozialwissenschaften mittels formalisierter Modelle
transdisziplinar integriert werden.

Deutschland als Garant flr Verlasslichkelt

i=acatech
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1. Einfihrung

Schwerpunkte einer transdisziplinaren Verlasslichkeitsforschung sind:

» durch Abstraktion gemeinsame Konzepte zu identifizieren, diese dann zu
modellieren,

» geeignete Termini und Beschreibungsmittel symbolischer und formaler Natur zu
finden, welche zu konsistenten Begriffsgebauden und akzeptablen oder sogar
universellen Metriken der Verlasslichkeit fihren kénnen,

 methodische/systematische Vorgehensweisen der verschiedensten
Wissenschaftsdisziplinen so zu bindeln, dass ein transdisziplindrer methodischer
Ansatz der Verlasslichkeitsforschung entwickelt werden kann.

i=acatech
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Thesen zur Verlasslichkeit im Uberblick:

« These 1: Uberwindung der Vielfalt

« These 2: Integration von Safety und Security

« These 3: Kommunikation und Begriffsbildung (Terminologie)
« These 5: Metriken der Verlasslichkeit

« These 4: Sicherheit ist eine emergente Verhaltenseigenschaft

e These 6: Verlasslichkeit ist konstruierbar

Verlasslichkeit — Thesen zur Férderung wissenschaftlicher Grundlagenforschung ne acateCh
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These 1: Uberwindung der Vielfalt

Die Verlasslichkeit technischer und soziotechnischer Systeme kann nur
nachhaltig gewahrleistet werden, wenn die disziplin- und domanenspezifische
Aufspaltung des Wissenschaftsgebietes ,Sicherheit” tberwunden wird.

Problemlage:
* Diversifikation

Wissenschaftliche Fragestellung:
 Domanen- und techniktyptbergreifende

Konzeptualisierung moglich?

i=acatech
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These 1: Uberwindung der Vielfalt -

Aktuelle Unzuverlassigkeitsfalle

31.01.2013 11.04.2013
~Dreamliner“-Desaster kostet Airline Millionen Millionen-Riickruf wegen Airbag-Problem
We_gen der Probleme mit Batterien miissen alle ,Dreamliner am Boden Die japanischen Autohersteller Toyota, Honda, Mazda und Nissan
bleiben. bitten wegen fehlerhaften Beifahrer-Airbags weltweit insgesamt 2,9
: Millionen Autos in die Werkstatt. Auch in Deutschland sind Fahrzeuge
betroffen.

Quelle: auto-motor-sport

Quelle: Focus

VW holt 384.000 Autos in die Werkstatt
VW bittet bei einer Rickrufaktion in China mehr als 380.000 Autos in
die Werkstatt. Der Grund ist ein Problem mit dem DSG-Getriebe

Quelle: auto-motor-sport

Quelle: Bernd Bertsche: Ahnlichkeiten und Unterschiede zwischen Sicherheit und Zuverlassigkeit. Vortrag. 26. VDI-Fachtagung Technische Zuverlassigkeit
2013 Produkt- und Prozessgestaltung. 23./24. April 2013, Leonberg bei Stuttgart.
:l- h
nmacatec
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These 1: Uberwindung der Vielfalt -

unsicher ¥ :
verlasslich Verfligbarkeit kaputt

Gefahrdung

todlich Schaden
- e g verfiigbar unschadlich
ungefahrlich schadlich Zuverldssigkeit
Leben
unscharf
Grenzwert

Verletzung
Ausfall

unzuverlassig Instandhaltung

unkritisch T fehlerfrei
Fail-Safe funktioniert

In Anlehnung an These 3, Prof. Schnieder, Folie 30.

Seremer
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These 1: Uberwindung der Vielfalt -

Fazit:

e 130 unterschiedliche Sicherheitsdefinitionen allein in deutschen Normen
» Sicherheit und Zuverlassigkeit wird:
o in der Datenbank DIN-Term
o im internationalem Vokabular der Elektrotechnik
o im VDI-Handbuch Technische Zuverlassigkeit
* Vielzahl von unterschiedlichsten sicherheitsmethodischen Vorgehensweisen.

o (Gesetzliche Regelungen trennen zwischen Entwurfs- und Herstellungs- bzw.
Nutzungsprozess

« Erkenntnisse uber sichere Produkte, Maschinen, Anlagen, Technologien,
Gebaude, Dienstleistungen etc. missen systematisch tber deren PLC gesammelt
und ausgewertet werden kdnnen

-
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These 1: Uberwindung der Vielfalt -

Zu l6sende wissenschaftliche Fragestellungen:

 Wie sind die sicherheitsrelevanten Begriffe so zu vereinheitlichen,
dass sie die Ingenieure fachdiszipliniibergreifend bei PLC*-bezogenen
Probleml6sungen verstehen sowie umsetzen

konnen?

 Wie kbnnen die verschiedensten Methoden zur Gewahrleistung von
Verlasslichkeit in die verschiedensten Phasen

des PLC integriert werden?

1PLC=Product Life Cycle

=
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These 1: Uberwindung der Vielfalt —

Grob- Detalil- Serien- Serien- Nutzung
> Konzept >> entwickl. >> entwickl. >> anlauf >> betreu. '>> /Service >> RO >

-
L]
- "
-
-

Zuveriassigheit il Wethodenverknopung J

Anforderungen [ Produkt Bl Funktion Prozess e
zur Zuverlassigkeit
Schnittstellen

| Anforderungen [l Produkt il Funkiion il Prozess i .. [N .. N .. |

Quelle: Miller N., Winzer P. (2007) Vortrag Vorstellung Verbundprojekt PromeSys. VDI. Kaiserslautern
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I
These 2: Integration von Safety und Security —-—

Safety- und Security-Aspekte sind bei der Entwicklung technischer wie auch
soziotechnischer Systeme integriert zu betrachten, um die Gemeinsamkeiten
sowie die Wechselwirkungen beider z.Zt. isolierten Sichten zu erschliel3en und
Zu nutzen.

Daher ist eine Brlicke zwischen Safety und Security zu entwickeln.

Problemlage:
« Trennung von Safety und Security
Wissenschaftliche Fragestellung:
* |st eine synergetische Betrachtung
und Beseitigung von Zielkonflikten
moglich?

M
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These 2: Integration von Safety und Security -

Bedeutung der Zuverlassigkeit

[ Zuverlassigkeit 1,3 Bewertung auf einer Skala

o Zuverléssigkeit iIst eines der Anschaﬁﬁﬁsf;:;: s von 1 (= sehr wichtig)
WiChtigSten Kriterien I(raftstoffverirauch ,1,6 bis 4 (= UnWlChtlg}
Serienausstattung
- Nahezu jeder Kunde ist mit T s
Unzuverlassigkeit konfrontiert Lfereit

Umweltvertriglichkeit

Dichte d. Kundendienstnetzes
Finanzierungsangebote
Wiederverkaufswert

Prestigewert

Paketlosungen

Gunstige Inzahlungsnahme des Vorwagens

* Viele Faktoren in der o O MR
. . erringerie Héher
Produktentwicklung wirken _ Enwickuungskosten _ Komplexiat
& A : : - ~ GréB
unmittelbar auf die Entww*?gjze't L.) - QF;nki;gna.im
4

Zuverlassigkeit
R x
Steigende +
Gesti
Produkthattung Minimierung von Kzz:fgﬁ;ﬁforderungen
Fehlerkosten

Quelle: Bernd Bertsche: Ahnlichkeiten und Unterschiede zwischen Sicherheit und Zuverlassigkeit. Vortrag. 26. VDI-Fachtagung Technische Zuverlassigkeit 2013
Produkt- und Prozessgestaltung. 23./24. April 2013, Leonberg bei Stuttgart.

=
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These 2: Integration von Safety und Security -

Keine Brucke zwischen Safety und Security
PLC des Materials

> > > > > >

Safety- Security-
anforderungen anforderungen

an das Material
Produkt- :
entwicklung >> Produktion >> NEIDIAE >> >
|

Safety- Security- | @@ ee——mlem e = = = Safety- ; Security-
anforderungen anforderungen Safety- Security- 1 anforderungen anforderungen
an das Design anforderungen anforderungen an die Nutzung

Fahrdraht ke bmerkopl

Quelle: In Anlehnung an Workshop .... Zur 3.Innosecure-kongress am 22.-24.04.2015

2"
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These 2: Integration von Safety und Security -

Klassifikationsmdglichkeiten von Begriffen fehlen

Verlasslichkeit (reliance)

Korrektheit ; Zuverlassigkeit ; Sicherheit 1
System

(Correctness) (Dependability)
} | Sicherheit nach Aul3en
— Funktion ; Ressourcen — _ _ (Safety)
__Instandhaltbarkeit |
(Maintainability) — . _
NAMA, | Sicherheit nach Innen
| Verfugbarkeit ] (Security)
(Availability)
| Uberlebensfahigkeit |
(Reliability)

Quelle: in Anlehnung an Schnieder, Eckehard: Ahnlichkeiten und Unterschiede zwischen Sicherheit und Zuverlassigkeit. 26. VDI-Fachtagung Technische
Zuverlassigkeit 2013

Id"-
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These 2: Integration von Safety und Security -

Zu ldsende wissenschaftliche Fragestellungen:
« Kann eine Bricke zwischen Safety- und Security- Ansatzen in den
PLC-Phasen durch ein Re-Design des Systems Engineering

geschaffen werden?

 Wie kbnnen sicherheitsrelevante Daten Gber den PLC gesammelt
und fur Sicherheitsprognosen in den friithen Phasen der

Produktentwicklung verwendet werden?

Quellen: Schnieder, Eckehard: Ahnlichkeiten und Unterschiede zwischen Sicherheit und Zuverlassigkeit. 26. VDI-Fachtagung Technische Zuverlassigkeit 2013.
Berres, Axel, Schumann, Holger: Closing the safety process gap: Early integration of safety assessment methods into system engineering, in: Maurer, Maik,
Schulze, Sven-Olaf (Hrsg):: Tag des Systems Engineering, Hanser, 2014.

=
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These 2: Integration von Safety und Security -

Umfeld
R|S|koanalyse Schutzklassen
Ressourcen
> > % i‘ >
) Angrlffsszenarlen
Gefahrdungs
beurteilhg  » >> >> )} » Produkt/Dienstleistung

H

> D> D> D> > >

Verlassllchkelt Zuverlassigkeit Produktlebenszyklus

o

Id'-
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These 2: Integration von Safety und Security

Zielbildungsphase

Problem, Idee, Anderung GSE

Methoden + Analysephase Teil 1
I
Simulationen * Systemerenze
* Schnittstellen
= Anforderungen
S aionatant J * Funktionen
imulationstools
l * Prozesse DeCoDe-Tools
* Komponenten
I Korrelationsdiagramm J - = -
' Systemmodellierung
| ~ *  Ordnungsbeziehungen (Hierarchie, Baumstruktur)
| Beziehungsanalysen
-
Analysephase Teil Il
Funktionsblockdiagramme J
L » |dentifikation von Beziehung
*  Klassifizierung von Beziehungen und Elementen
+ Detaillierungund Erweiterung von Beziehungen
und Elementen

Modifizierung des Systemmodells

Gestaltungsphase
Einordnungder Beziehung

Suche nach Auswirkungen
betroffene Beziehungen
neue bzw. gednderte Elements

* Entscheidung

*  Untersuchung
= Darstellung

Produkt+ Prozess

* Anforderungssystem

*  Gesamtsystem aus Anforderungen, Funktionen,

Prozessen und Komponenten
L™ .

Quelle: Winzer, P.: Generic Systems Engineering - Ein methodischer Ansatz zur Komplexitatsbewaltigung. Springer Vieweg Verlag 2013. i
i=acatech
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These 2: Integration von Safety und Security

Anforde- Anf durch Anforderung:
rungen das Fardergut MNOTAUS

Anf durch
Fardergut

Spez Anf
Stolfreiheit

Funktionen Crehmoment Unter Volllast Bewegungs- Momenten-
A P oo richtung o
undProzesse erzeugen anfahren s e wielligkeit

Komponenten

MNeue
Funktion: MNeue Komponente:
Temperatur Fhasenumschalter
abfihren

=

Quelle: Winzer, P.: Generic Systems Engineering - Ein methodischer Ansatz zur Komplexitédtsbewaltigung. Springer Vieweg Verlag 2013
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These 2: Integration von Safety und Security !

Zielbildungsphase

Problem, Idee, Anderung

-~
Methoden + Analysephase Teil 1 °
Simulationen

Systemgrenze

Schnittstellen

= Anforderungen
l Simulationstools J T [funcionen
* Prozecce | DeCeoDe-Tools
= Komponenten
Korrelationsdiagramm J — — -
Systemmodellierung
. * Ordnungsbeziehungen (Hierarchie, Baumstruktur)
| Beziehungsanalysen

Analysephase Teil 1l

Funktionsblockdiagramme

= |dentifikation von Beziehung

= Klassifizierung von Beziehungen und Elementen
* Detaillierung und Erweiterung von Beziehungen
und Elementen

J
" 4

Gestaltungsphase

Anf. der
ESB

Anf.durch
Fardergut

Spez. Anf
Stohfreiheit

Anforderung
NOT AUS

Anf.durch
das Fordergut

= Einordnungder Beziehung
= Suche nach Auswirkungen
= betroffene Beziehungen

= neue bzw. gednderte Elements

* Entscheidung

= Untersuchung S | M

* Darstellung Bewegungs-
richtung

Momenten-
welligkeit

Unter Yolllast
anfahren

Drehmoment
erzeugen

*  Produkt+ Prozess
* Anforderungssystem

= Gesamtsystem aus Anforderungen, Funktionen,
Prozessenund Komponenten
=

e
Funktion MNeue Komponente
Temperatur Phasenumschalter
abfihren

Quelle: Winzer, P.: Generic Systems Engineering - Ein methodischer Ansatz zur Komplexitétsbewaltigung. Springer Vieweg Verlag 2013
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These 3: Kommunikation und Begriffsbildung (Terminologie)

Eine fachdisziplinibergreifende Sicherheitsforschung und -technologie erfordert
eine gemeinsame Kommunikationsbasis mit harmonisierten Begriffen,
Terminologien und Kommunikationsprozessen der menschlichen und

organisatorischen Akteure.

Problemlage:

e Missverstandnisse
Wissenschaftliche Fragestellung:
* Wie ist ein formalisiertes und

konsolidiertes Begriffsgebaude
zu schaffen?

i=acatech
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These 3: Kommunikation und Begriffsbildung (Terminologie)

-

Sicherheit in Definitionen und Normen - Sicherheit im Sprachgebrauch

unsicher redlich
verlasslich spraghlich eindeutig kaputt
unglaubwiirdig triigerisch
Gefahrlichkeit vieldeutig °
heil krank _ Verletzlichkeit

unwahr psycholog|5ch Schaden

ungefihrlich schidlich I B Unverletzlichkeit wahr unschadlich

klar .
unheil klar
Tod - Leben un
Information definitiv
unredlich _ Ungewissheit
hell scharf
unscharf
_ _ IphySiSCh sterblich o
Bestimmtheit Vagheit falsch Verlass richtig
glaubwiirdig
unzuverlissig unsterblich indefinit
Recht medizinisch Unrech Sicherheit
fehlerfrei nrecht

Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung
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These 3: Kommunikation und Begriffsbildung (Terminologie) !

Sicherheit in Definitionen und Normen — DIN Term Extraktion und Analyse mit iglos

Start  Hinzufugen Listen  Administration  Hilfe  Entwickler Abmemen@

';‘) 12‘108 sicherheit p)
= Yerlauf
Bearbeitete Instanz: keine [andern| | Durchsuchbare Instanzien): din-term [4nderm] Editierbare Instanzen: basis, importtest

Benennung: Sicherheit(de)

alle aufklappen  alle zuklappen

Sicherheit (de) aktionen FLH B

[125.97.170] Freiheit von unannehmbarem Risiko Literatur
Sprache: de DKE:
Eingeflgt von VA Sicherheitsanforderungen an elektrische Gerate zur Schanheitspflege;

Deutsche Fassung prEN 50415:2003 (Safety requirements of beauty care
electrical eguipment; German version prEM 50415:2003 f Régles de sécurité
des equipements électrigues destinés aux soins esthétigues; Version
allemande prEM 50415:2003)

Erscheinungsdatum: 2004-07; Dokumentart: Entwurt, Dokumentnummer: DIN
EM 50415

Erlduterungen:

L3

Sicherheit (de)
[1Z5.93.100 ] Freisein von nicht akzeptierbaren Risiken eines Schadens

Sicherheit (safety) 2453 63
Gefahrdung (hazard) 335 118
Gefahr (danger) 291 21
Risiko (risk) 496 130

Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung '!:-: acateCh
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These 3: Kommunikation und Begriffsbildung (Terminologie)

-

Sicherheit in Definitionen und Normen

Identisch Definition zu DIN 820-120

SchadensausmaR

DIN 820-120:
2008

DIN EN 61508-4:

2009

DIN EN 50126:

2001

DIN EN 50128:

2001

DIN EN 50129:

2003

ISO CD 26262:

2008

DIN EN 61511:

2005

DIN EN ISO
12100-1:2004

DIN EN ISO
14971:2007

DIN EN ISO
14121:2007

Kombi-
nation

Kombi-
nation

Kombi-
nation

der

der

Wahr-
scheinlichkeit

Wahr-
scheinlichkeit

Wahr-
scheinlichkeit

eines

des

des

Schadens- seines
eintritts

Auftretens und seines
eines
Schadens

Eintritts eines und seines
Schadens

Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung

SchadensausmaR

SchadensausmaR
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These 3: Kommunikation und Begriffsbildung (Terminologie) !

Sicherheit in Definitionen und Normen Synonym zu Definition DIN 820-120
DIN 820-120: Kombi- Wahr- eines Schadens- seines Schadensausmaf
2008 nation scheinlichkeit eintritts
DIN EN 61508-4:  kombi- aus Wahr- mit Schaden und dem AusmafR dieses Schadens
2009 nation der scheinlichkeit der auftritt
ein
DIN EN 50126:
2001
DIN EN 50128:
2001
DIN EN 50129: Combi- of freq or probability and the of a sepcific hazardous
2003 nation the uenc consecence event
y
ISO CD 26262: Combi- of probability of occurance of and the severity of that harm
2008 nation the harm
DIN EN 61511: Kombi- der Wahr- des Auftretens und des Schwere- dieses Schadens
2005 nation scheinlichkeit eines grad
Schadens
DIN EN ISO Kombi- der Wahrschein- des Eintritts eines und seines SchadensausmaRes
12100-1:2004 nation lichkeit Schadens
DIN EN ISO Kombi- der Wahr- des Eintritts eines und des Schwere- dieses Schadens
14971:2007 nation scheinlichkeit Schadens grades
-
Verlasslichkeit — Thesen zur Férderung wissenschaftlicher Grundlagenforschung iimacatech
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These 3: Kommunikation und Begriffsbildung (Terminologie) i

_------ Risikebegriff: - Starke Abweichung zur; Definition/aus BDIN 820-120

DIN 820-120: Kombi-  der Wahr- eines Schadens- und seines Schadensausmaf
2008 nation scheinlichkeit eintritt

DIN EN 61508-4:
2009

DIN EN 50126:
2001

ISO CD 26262:
2008

DIN EN 61511:
2005

DIN EN ISO
12100-1:2004

DIN EN ISO
14971:2007

DIN EN ISO
14121:2007

DIN EN ISO -- -- -- - -- — = o= = - - -
14738:2004

Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung 'ﬁ acateCh
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These 3: Kommunikation und Begriffsbildung (Terminologie) i

DIN 820-120:
2008
D G158 Widerspriche innerhalb einer Normenreihe
DIN EN 50126: Die Wahr- des Auftretens sowie der Schwere- eines Schadens
2001 scheinlichkeit einer Gefahr, grad

die einen

Schaden

verursacht

ISO CD 26262:
2008

DIN EN 61511:
2005

DIN EN ISO
12100-1:2004

DIN EN ISO
14971:2007

DIN EN ISO
14121:2007

DIN EN ISO - -- -- - -- == = = — - - -
14738:2004

Initiatoren: Beyerer, Schnieder, Winzer 34 von 92 N o isea e A FPEN




These 3: Kommunikation und Begriffsbildung (Terminologie) I

Formalisierte Begriffsbildung: iglos-Zeichenmodell und Attributhierarchie

Ein Lexem (Begriff) besteht aus drei
Konstituenten:

« Lemma: Die Benennung, eine
Lautfolge oder Buchstabenfolge

» Definition: Die sprachlich gefasste
Umschreibung der mentalen Einheit
des Begriffs

Definition  Varietat: Die fachsprachliche Doméne
bzw. der fachliche Kontext, in dem das
| Lexem verwendet wird

1. Eigenschaft Eigenschaft DIN 4002-4: (2013_09)

2. Merkmal Merkmal Merkmal Merkmal Mer male Und Ge tunngere_IC € Zum
< I 7 | Produktdatenaustausch - Teil 4:

3. | Groge | | Grére | | Grore GréRe | | Groge | | Groge Terminologieregeln fir Attribute ftr

o

Strukturelemente
) Verfahren zur Erarbeitung und Normung von
Strukturelementen, kompatibel zu den internationalen

Dokumentenreihen ISO/IEC Guide-77, ISO 13584,
Attributhierarchie IEC 61360, ISO 29002,

= acatec
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These 3: Kommunikation und Begriffsbildung (Terminologie)

Klassendiagramm zum Risikobegriff

Risiko
-Risikomaf
+E[R]=E[D] x E[T]()

Schadenshaufigkeitsverteilung P[T] Begriff Schadensausmalverteilung P[D]
-Begriffsinhalt -
-Referenzwerte Beariffshezeichnun -Schadenskategorie
-Schadenshéaufigkeit -begrisbezeichnung -Schadensausmafd
Schadenskat - -Begriffsrelation Ref :
-Schadenskategorie _Begriffsumfang -Referenzwerte
+E[T]=MED(P[T])() +E[D]=MED(P[D])()
1 1
1.*
Einzelschaden D
-Schadensursache
1= -Schadensart 1
-Schadenszeitpunkt T
1
0.x 0.* ‘ ! ‘ ' 0.* 0..*
Getotete Schwerverletzte Leichtverletzte Sachschaden
-Todesursache -Verletzungsart -Verletzungsart -Betrag
-Behinderungsgrad -Verletzungsdauer
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung
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These 3: Kommunikation und Begriffsbildung (Terminologie)

—_—

Klassendiagramm zum Risikobegriff

Risiko

GrolRe

-Risikomaf3

+E[R]=E[D] x E[T]()

Schadenshaufigkeitsverteilung P[T] Begriff Schadensausmalverteilung P[D]
-Begriffsinhalt -
-Referenzwerte Beariffshezeichnun -Schadenskategorie
-Schadenshaufigkeit -begrisbezeichnung -Schadensausmaf
Schadenskat - -Begriffsrelation Ref :
-Schadenskategorie _Begriffsumfang -Referenzwerte
+E[T]=MED(P[T])() +E[D]=MED(P[D])()
Merkmal 1 Merkmal
1.*
Einzelschaden D
-Schadensursache
AL -Schadensart 1
-Schadenszeitpunkt T
1 1
0..* 0. - - 0.* 0..*
Getotete Schwerverletzte Leichtverletzte Sachschaden
GrOEe -Todesursache -Verletzungsart Verletzungsart -Betrag
-Behinderungsgrad -Verletzungsdauer
Ir_
Verlasslichkeit — Thesen zur Férderung wissenschaftlicher Grundlagenforschung L acateCh
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These 3: Kommunikation und Begriffsbildung (Terminologie)

—

Risikogenesemaodell (safety)

Formalisiertes Modell der Risikogenese — Safety (nach DIN-Fachbericht 144)

bestehende

potenzielle
Gefahrdung

Risiko

(msumad)
yeyosuabig

Verlasslichkeit — Thesen zur Férderung wissenschaftlicher Grundlagenforschung

Initiatoren: Beyerer, Schnieder, Winzer

Gefahrdungsereignis Schadensereignis
:
Gefahrdungs eintritts- Schadenseintritts- Schadensausmal- =
wahrschelinlicl'keiﬁ- wahrscheinlichkeits- wahrscheinlichkeits
verteilungs- verteilungs- vertellungs-
funktion funktion funktion g
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These 3: Kommunikation und Begriffsbildung (Terminologie) ?

Risikogenesemodell (security)
Formalisiertes Modell der Risikogenese — Security (nach DIN-Fachbericht 144)

bestehende
Rechtsgiter

Eigenschaft
(Petrinetz)

System-

QFQIFIZG v
potenzielle Bedrohungs-
Bedrohung ereignis

(Angriff)

Bedrohungseintritts-
wahrscheinlichkeits-
verteilungs-

funktion funktion

Bedrohung

Schaden
MNotfall Kata strD

Risiko

Schadenseintritts- Schadensausmali-
wahrscheinlichkeits- wahrscheinlichkeits-

verteilungs- verteilungs
-funktion

Wahrscheinlichkeit
eines Bedrohungs- Risiko
ereignisses

i=acatech
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These 3: Kommunikation und Begriffsbildung (Terminologie) ?

Definition von Sicherheitstermini durch Relationierung

1% .
N state  [ElEEELELEEEEELEELE function
%4
AN AN
. A
Eigenschaft
danger safety sta(t:vzf:]a'\c?ge
AN (o]0)
(e
>
c O
damage,harm reliability 9 )
loss-distribution distribution z )
Merkmal © 3
probability | |  probability occurrence "J; Aé
of danger of safety of damage o) [®)
< N~

severity(damage frequency /
value) occurence
— — rate

7'9*10-9h-1

Limiting
(acceptable)risk

i=acatech

Verlasslichkeit — Thesen zur Férderung wissenschaftlicher Grundlagenforschung
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These 4. Sicherheit ist eine emergente Verhaltenseigenschaft —-—

Sicherheit ist als emergente Verhaltenseigenschaft komplexer Systeme
modellierbar. Die zunehmende Komplexitat von technischen wie auch
soziotechnischen Systemen erfordert eine systemische Betrachtung auf deren
Basis abstrahierte Modelle fur die Sicherheit bzw. Verlasslichkeit dieser Systeme
gebildet werden kdnnen. Somit ist eine Systemtheorie der Verlasslichkeit bzw.
des erweiterten Sicherheitsverstandnisses zu erarbeiten.

Problemlage:
Theoretische Fundierung

Wissenschaftliche Fragestellung:
« Kalkil zur Beschreibung, Analyse
und Inferenz im Kontext
Verlasslichkeit?

i=acatech
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These 4: Sicherheit ist eine emergente Verhaltenseigenschaft -

Sicherheit als emergente

I
Systemeigenschaft : Ausgangs-
; TN o —
|
|
1 I
I
I

System = Hardware e Software ¢ Orgware ¢ Personal
System=TS1uUTS2uU....UTSN-1UTSN
System: Ruckkopplungen, Nichtlinearitaten, Stochastizitaten, Irrationalitaten, Komplexitat

?
(VTS: Sicher(TS)) < Sicher(System)

Wie lasst sich von sicheren Teilsystemen auf sichere Systeme schliel3en?

Wie bricht man die Sicherheit eines Systems auf Teilsysteme und deren
strukturelle Verknipfung herunter? .
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung 'I:-: acateCh
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These 4. Sicherheit ist eine emergente Verhaltenseigenschaft -
Spieltheoretische Sicht auf Safety und Security

» Safety* »Spiel gegen den Zufall«

—> Stochastisch eintretende Schadensereignisse
—> Statistische Analyse der Gefahrdung
- Passive MalRnahmen reichen oft aus

- Bayes‘sche Modellierung systematischer Effekte
, Security” »Spiel gegen die Absicht«

- Gegner entzieht sich dem Verstandenwerden,
handelt taktisch

—> Aktive, adaptive und lernende Prozesse
sind notwendig

Gewabhrleistung von Security 4
Ist ein dynamischer Prozess!
- Schutzprozesse werden Regelkreise.

Id'-
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung ne acateCh
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These 4. Sicherheit ist eine emergente Verhaltenseigenschaft -

Stufen der Gefahrenentfaltung und Flanken der Verwundbarkeit

Gefahrenquelle,
Gefahrder

Gefahrensenke,
Schutzbeddrftiger

Ubertragungsweg

Mechanisch

Personen
Objekte

Informatorisch

Flanken der Verwundbarkeit

Minimalprinzip der Security:
Die schwachste Flanke ist bestimmend fur die Verwundbarkeit.

=
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung ne acateCh
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These 4. Sicherheit ist eine emergente Verhaltenseigenschaft -

Aufschlusselung der Gefahrdung
Gefahrdung

~Security* ,Safety*

gewollt ungewollt

als Zweck als Mittel durch Fahrlassigkeit durch Naturereignisse

Durch schadensproportionale
Kostenbeaufschlagung der
Gefdahrdung beherrschbar

Schwdchste Flanke Am wahrscheinlichsten erreichte
bestimmt Verwundbarkeit Flanke bestimmt Verwundbarkeit
Schutzprozess osziliiert Schutzprozess konverglert

Quelle: Beyerer, J.; Geisler, J.; Dahlem, A.; Winzer, P.: Sicherhehit: Systemanalyse und —design. In: Winzer, P.; Schnieder, E.; Bach, F-W.
(Hrsg.): acatech DISKUTIERT - Sicherheitsforschung — Chancen und Perspektiven, Springer, 2010, S. 39-72.

o ) | . vsacatech
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These 4. Sicherheit ist eine emergente Verhaltenseigenschaft -

Rollenmodell

Schutzbedurftiger =

> Schutzer

Gefahrder -

Bemerkung: Unterschiedliche Rollen sind nicht
zwingend getrennte physische Entitaten.

Quelle: Beyerer, J.; Geisler, J.; Dahlem, A.; Winzer, P.: Sicherheit: Systemanalyse und —design. In: Winzer, P.; Schnieder, E.; Bach, F-W.
(Hrsg.): acatech DISKUTIERT - Sicherheitsforschung — Chancen und Perspektiven, Springer, 2010, S. 39-72.

iﬁ
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These 4: Sicherheit ist eine emergente Verhaltenseigenschaft -

Rollenmodell

. ce < \ertrauen >
Schutzbeddrftiger S Vertrag"
Verbirgt ..
v =on9 Schutzer P
Hartet
Verlangert Wirkt auf
Verlangert,
. Erschwert
»Bereichert« Ubertragungsweg =

1

. Em

Neutralisiert

Quelle: Beyerer, J.; Geisler, J.; Dahlem, A.; Winzer, P.:
Sicherheit: Systemanalyse und —design. In: Winzer, P.;
Schnieder, E.; Bach, F-W. (Hrsg.): acatech DISKUTIERT —
Sicherheitsforschung — Chancen und Perspektiven,
Springer, 2010, S. 39-72.

Gefahrder G -

lﬁ
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung ne acateCh
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These 4: Sicherheit ist eine emergente Verhaltenseigenschaft —

Modellgro e |Bedeutwng

Menge S der Schutzbedirftigen s
S=3S Y Sopjeite O ° °

Personen Systeme

st>b(s) mit seS Budget des Schutzbedurftigen

f eF(s) Flanken der Verwundbarkeit

v(s, ) = Pr(a e A*|a,s, f ) Vulnerabilitat

c(s, ) e [O,oo) Kosten eines Angriffs/Vorfalls

g—>b(g) mit geG, Budget des Gefahrders

A Menge der Angriffe

A* Menge der erfolgreichen Angriffe

V Menge der Vorfalle

\A Menge der Vorfélle, die Schaden anrichten
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung ;I:-: acateCh

DEUTSCHE AKADEMIE DER
48 von 92 TECHNIKWISSENSCHAFTEN




These 4: Sicherheit ist eine emergente Verhaltenseigenschaft —

ModellgroRe | |Bedeutung

k(vy,s, f)el0xy munl Kosten fir fahrlassigen Gefahrder g e G .
m(s,f)eM SchutzmaRnahme

M Menge verfligbarer SchutzmalRnahmen

M* Menge implementierter Schutzmalinahmen
c(m(s, f)) Kosten fir SchutzmaRnahme

Z c(m(s,f)) < Db(s) Nebenbedingung Budgetbeschrankung

meM”

_ Risiko des Schutzbedurftigen
I:Qs_absolut = BEJ + I:20

—_—
Modell Nicht modellierbar

Pry (v, |S, f) Eintrittswahrscheinlichkeit eines Vorfalls

Pr, (a, ‘S, f)=Pr, Pr., Pr,,  Eintrittswahrscheinlichkeit eines Angriffs

u(g,s, ) €[U i U | Utility fur Gefahrder

N ) . . = acatech
Verlasslichkeit — Thesen zur Férderung wissenschaftlicher Grundlagenforschung L
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These 4: Sicherheit ist eine emergente Verhaltenseigenschaft —

Rollenmodell
Schutzbediirftiger S T ) < Vf,;trﬁzgp >
< v(s, f) .
" c(s, ) ﬁjﬁierft Schiitzer P
b(s) ANN
m Rs m(s, f) e M
Verlangert i Wirkt auf Pr. (vls, ) c(m(s, f))

5 geGye:x(vy,s, f)

»Bereichert« Ubertragungsweg < | Pr. (als, f)

I:)rl — I:)rPot' I:)rGeI ) I:)rMot
/ geG, :u(g,s,f)
Quelle: in Anlehnung

— b(g)
Gefahrder G < Neutralisiert
an (Beyerer, J.;

Geisler, J.; Dahlem, Zeit: (Vk yeony Prﬁj ) —_— (Vk+1,. ey PrL'j”)
A.; Winzer, P, 2010). @

= - h
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung nedC c
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These 5: Metriken der Verlasslichkeit _g

Sicherheit ist eine emergente Verhaltenseigenschaft komplexer Multisysteme.
Durch die Formalisierung und Metriken ist eine Basis fir die Vergleichbarkeit zu
schaffen.

Grundlage dafiir sind neben Sicherheitsreferenzwerten geeignete

Modellkonzepte mit formalisierter Beschreibung, welche gualitative Analysen und
guantitative Berechnungen zulassen.

Problemlage:

Kommensurabilitat
Wissenschaftliche Fragestellung:
* Wie lassen sich kommensurabler

GrofRen und Beziehungen der
Verlasslichkeit finden?

lﬁ

i=acatech
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These 5: Metriken der Verlasslichkeit é

Bemessung der Sicherheit - Unterschiedliche RisikomaRe aus verschiedenen Regularien

Residual mishap risk RMR MIL-STD-882-D
Average probability of failure PED IEC 61508
on demand
Pr'ObabI|Ity of a dangerous PDFH IEC 61508
failure per hour
Hazard rate HR, SIL, ASIL, SAS, SPAD EN 50126/EN 50129,IEC 61508, SIRF
Mean time between MTBHE EEE 1483
hazardous events
Safety tareets MEM,GAMAB,ALARP EN 50126,

vl FWSI 402/2013/EC
Disability-Adjusted Life Year DALY World Health Organizat.i(.)n Eamily of International

Classifications
Arbeitsplatzgrenzwert AGW (MAK,TRK,BGW) GefStoffVv
Sicherheitspotenzial SIPO ESN ARS 27/2003/BMVBS2003
Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung e acateCh
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These 5: Metriken der Verlasslichkeit

Bemessung der Sicherheit
Auswertung von Unfallberichten der Stadt Braunschweig 2004 - Ereignisse

4 Severities
Accidents with minima 1 fatality Accidents with 1 fatality
Date: 29.03.2004
/ o’clock: 2:50 AM
1 Severity . . .

2 Severe injuries

Accidents with minima 1 sever injury (without fatalities)
1Severeinjuriy ... weww e oM e e we ew eme W e e srere m tesre semw s+ w emrmmes s aeee o ve  eme e
6 Light injuries
Accidents with minima 1 light injury (without severe injury and fatalities)
1lightinjuries cor 4 - S -
65T€

Accidents with loss of
property (without injury and
fatalities) an) .

September 04 October 04 December 04

i=acatech
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These 5: Metriken der Verlasslichkeit !

Bemessung der Sicherheit
Untersuchung FWI Eisenbahn Schweiz 2000 - 2011 - Ereignisse

< .
o

0 .
o

20
|
L]
8

E B -] -l -] -] -] -] -] L]
w o
& «
o ¢ :' & 8 #Fa ¢ & a0 ’ - g .-
B T eaa————
g = cm em oen e e o cAoiee @ b oet ool
I I | I I I I
2000 2002 2004 2006 2008 2010 2012
Jahr .
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These 5:

Metriken der Verlasslichkeit !

Bemessung der Sicherheit
Untersuchung FWI Eisenbahn Schweiz 2000 - 2011 - Ereignisabstandsverteilung

<
o

L
o

20

1.0

05

0.0

Verlasslichkeit —

p(Tp) =€ 3)

MTTFWI

- .-.d-.:.:-. o M- -;
0-
- . 0 0 20 0 40
® Tage
!.:"‘ & & #a ¢ -H'!!. g .'!

R L mme———
o  carw s e de ol x el

| | | | | | |

2000 2002 2004 2006 2008 2010 2012
Jahr
=
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These 5: Metriken der Verlasslichkeit !

Bemessung der Sicherheit - Messwerte: Kosten der Verkehrssicherheit

BASt Bericht M208 von 2010

,Die neu berechneten Unfallkosten betragen im Jahr 2005 anndhernd 31,477 Milliarden Euro. Die
Personenschaden hatten daran einen Anteil von 15,226 Milliarden Euro, die tbrigen 16,252 Milliarden Euro
entfielen auf die Sachschaden.”

Kostenséatze fur Personenschaden
(je verunglickte Person)

Volkswirtschaftliche Kosten

Getotete 1.035.165 von StraBenverkehrsuntillenin 2008 durch ...
Schwerverletzte 110.506 T Schwerverletate
Leichtverletzte 4.403
. ?'“3
Kostensatze fur Sachschaden (je Unfall)
Unfall mit Get6teten 40.242
Unfall mit Schwerverletzten 19.436
Unfall mit Leichtverletzten 12.775
Schwerwiegender Unfall mit nur Sachschaden 19.035 in Milliarden Euro.
Ubriger Sachschadenunfall (einschlieRlich Alkoholunfall) 5.550
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These 5: Metriken der Verlasslichkeit

-

Bemessung der Sicherheit - Skalen fiir Erdbeben

Energiedqivalent/TNT
Richterskala Mercalliskala (Kilotonne TNT) = Anzahl jahrlicher Erdbeben
4,184 - 102 = 1,162 GWh

0tol,9 I 0,001-0,7 Sehr hoch
21029 Il 1-22 300.000
3t03,9 1] 30-700 49.000

_ 3
4104,9 IV to V (1-22)x10 6.200

_ 3
510 5,9 VI (30-700)x 10 800
6 to 6,9 VIl to IX (1-22)x 108 120
7t07,9 X to XI (30-700)x 10°6 18
8108,9 Xl (1-22)x 10° Alle 5 Jahre

Unbekannt,
9,0 and above ] ] 10 bis100 Jahre

Quelle: wikipedia

i=acatech
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These 5: Metriken der Verlasslichkeit

Bemessung der Sicherheit - Quantitative Skalierung im Farmer Diagramm

frequency

1

110

1/100

1/1000

1/10.000

1/100.000

1/1.000.000

/10.000.000

Sum of human-caused
/ events

Aircraft accidents
Fire

I Explosions

/

\\ N
\/

Dam accidents

Chlorinated contanimations

Fatalities caused by aircraft carsh
on grounds

100 Automic power plant

100 1.000

10.000 100.000 1.000.000

Fatalities
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These 5: Metriken der Verlasslichkeit I

Bemessung der Sicherheit - Lebensaltersabhingige Mortalitét

0,005

Mortalitat
0,0045

0,004

0,0035 - /

0,003 - /
0,0025 -

0,002 -
M-,,=0,001281
0,0015 -
M,,,=0,001276
0,001
Risikow
0,0005 - _ o
Verkehrsbegingtes Risiko
0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T deStatIS
0 5 10 15 20 25 30 35 40 45 Alter 50
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These 5: Metriken der Verlasslichkeit Q

Bemessung der Sicherheit - SicherheitsmaRe: Mortalitét und Verkiirzung der Lebensdauer

Rauchen

Baumfallen
Verkehr
Mortalitatsrate
[Tote/(Personen x Jahre)] < | | | 1 |
. 10° 101 107 108 2 10*10F 10°
Verklrzung der
] | | I'1 | 1
Lebensdauer panre] 69,37 34,16 10 1191 10% 102
I I I 1 I > Sicherheitsindex
0,05 0,36 0,89 1,81 2 3
. L Negatives Verkiirzung der mittl. Lebensdauer
Sicherheitsindex =Logarithmisches [ : }
Verhaltnis Mittlere Lebensdauer
¢ - g2l
Hn=—19
T
HM

i=acatech
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These 6: Verlasslichkeit ist konstruierbar %

Die praventive Gestaltung komplexer technischer und soziotechnischer Systeme
gemal des erweiterten Sicherheitsverstandnisses erfordert eine methodische
Vorgehensweise zum Entwurf integrierter Verlasslichkeitskonzepte.

Problemlage:
Systematischer Entwurf verlasslicher

Systeme

Wissenschaftliche Fragestellung:
» Synthesefahigkeit eines Kalkiils fur
Verlasslichkeit?

i=acatech
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These 6: Verlasslichkeit ist konstruierbar !

Verlasslichkeit konstruieren

Systemabgrenzung - Deskription - Analyse - Inferenz - Synthese verlasslicher Systeme

Methodische Anséatze:

« Systems Engineering,

e [nformatik,

« Statistische Entscheidungstheorie,
» Spieltheorie,

* Regelungstheorie, Kybernetik,

« Evolutionstheorie.

Konstruktionsprinzipien:

« Minimal-Prinzip Security,

e passive <—> aktive Schutzmal3nahmen (Safety €<—-> Security),

« Optimierungskriterien: Minimales mittleres Risiko €<-> Minimales maximales Risiko,
 Closed world €< - open world: Adaptierbarkeit, Lernfahigkeit, Erweiterbarkeit.

Verlasslichkeit — Thesen zur Forderung wissenschaftlicher Grundlagenforschung 'I:-: acateCh
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These 6: Verlasslichkeit ist konstruierbar !

Verlasslichkeit konstruieren

v A".'.."-' ". .- V". .' A'-v - Y aYegaY v' al= .v.'. NAyY ' alaal=

Wissenschaftliche Herausforderungen:

Eruierbarkeit der Modellgrof3en,

Taxierung von Kosten (materielle und immaterielle),

Schatzung von Wahrscheinlichkeiten (DoBs, seltene Ereignisse),
Ubergang von Szenario-orientiertem zu Szenarien-Ubergreifendem Entwurf
Dynamisierung der Modelle,

Beherrschung der Komplexitat (Berechnung, Optimierung, Simulation).

=
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These 6: Verlasslichkeit ist konstruierbar &

Risikomodellierung = Basis fir Risikominimierung, Basis fur Systementwurf

Risiko fur die Schutzbedurftigen:

Rs= > > > csf)-v(s, f)-Pry(v,ls f)

geGy, seS feF(s)

Y c(s,f)-v(s,f)-Pr,(ag‘s,f)+z D c(m(s, f))

geG, seS seS meM’

~

mit f :=argmax{u(g,s, f)}

feF(s)

ug,s, f)e [U min ’Umax] . Utility fir Gefahrder g € G, aus seiner Sicht.

f ist aus Sicht des Gefahrders die Flanke der Verwundbarkeit von S, die ihm
das beste Kosten/Nutzenverhaltnis bietet.

lﬁ
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3. Zusammenfassung und Empfehlungen

Empfehlung zur Grundlagenforschung der Verlasslichkeit

» Verlasslichkeit (o Sicherheit) braucht eine Basistheorie, die alle beteiligten
Disziplinen tbergreift und von konkreten Technologien abstrahiert.

« Eine Basistheorie fur Verlasslichkeit soll eine einheitliche symbolische
Beschreibung, Analyse, Synthese und Optimierung von Verlasslichkeit erlauben.

* In bisherige Forderprogramme der Sicherheitsforschung passte die Erforschung
und Entwicklung einer solchen Basistheorie nicht hinein.

* Die Autoren und Unterstltzer dieser Thesen empfehlen die Institutionalisierung
der Verlasslichkeitsforschung im Rahmen der Grundlagenforschung.

« Die Autoren und Unterstltzer dieser Thesen regen an, dass die DFG ein
entsprechendes Schwerpunktprogramm einrichtet.

-
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