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TECHNIK VERSUS SICHERHEIT UND ZUVERLASSIGKEIT % o AT

WUPPERTAL

* Moderne Mensch (Homo sapiens) ca. 160.000 Jahre datiert

« Begleitfunde wie Pfeilspitze, Faustkeile etc. zeigen die enge Verbundenheit des
Menschen mit der Technik

» Sicherheit und Zuverlassigkeit ist final mit der technologischen Entwicklung selbst
verbunden.

»~Demnach war der Mensch bei seinem Erscheinen auf der Erde sogleich
Techniker. Technik ist menschliche Uranlage.*
(Dessauer, Friedrich: Streit um die Technik, Verlag Josef Knecht,
Frankfurt am Main, 1956)
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Evolution des Menschen [http:)/www -Wissenschaft-Zhenjiang-jpg.html ; 17.04.2014]
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CODEX DES HAMMURABI B9 s

'WUPPERTAL

« Alteste bekannte Gesetzessammlung der Welt:
Codex des Hammurabi (1700 v. Chr.) enthélt u.a.
Haftungs-(Straf-) Gesetze fur Baumeister

— Wenn ein Baumeister ein Haus baut fir einen Mann und macht
seine Konstruktion nicht stark, so dass es einstirzt und verursacht
Tod des Bauherrn: dieser Baumeister soll getttet werden.

— Wenn der Einsturz den Tod eines Sohnes des Bauherrn
verursacht, so sollen sie einen Sohn des Baumeisters toten.

— Kommt ein Knecht des Bauherrn dabei um, so gebe der
Baumeister einen Knecht von gleichem Wert.

— Wird beim Einsturz Eigentum zerstort, so stelle der Baumeister
wieder her, was immer zerstort wurde; weil er das Haus nicht fest
genug baute, baut er es auf eigene Kosten wieder auf.

— Wenn ein Baumeister ein Haus baut und macht die Konstruktion
nicht stark genug, so dass eine Wand einsttirzt, dann soll er sie auf
eigene Kosten verstarkt wieder aufbauen.

Quelle: DIN-Mitteilungen, Nr. 10, 1978
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DETERMINISTISCHES WELTBILD

=>» Sicherheits- und Zuverlassigkeitstechnik eng verknupft mit den Natur- und
Technikwissenschaften und deren

deterministisches Weltbild.

(u.a. Newton, Laplace — ,,Laplacescher Damon*, Einstein)

Isaac Newton

[http://www.rschindler.com/newton.htm;
17.04.2014]

»Gegenuber jeder Aktion
steht die Reaktion“

Ine Qualitits-Tuleferer 06.06.2015

Pierre-Simon Laplace Albert Einstein

[http://apprendre-math.info/history/photos/ [http://de.theoriefinder.wikia.com/wiki/Albert

Laplace_3.jpeg; 23.04.2014] _Einstein; 17.04.2014]
~-Mit dem Wort ,Zufall* gibt »-..des Geheimnis des Alten
der Mensch nur seine bringt sie uns kaum naher.
Unwissenheit zum Jedenfalls bin ich Uberzeugt,
Ausdruck* daR der nicht wurfelt.”

(zur Quantenmechanik)
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STOCHASTISCHE ZUVERLASSIGKEITS- UND SICHERHEITSTECHNIK @ mensTar

»Vor fast genau 40 Jahren, bei der Erprobung des selbstgesteuerten Fluggerats Fi
103, das unter der Bezeichnung ,,V 1* bekannt wurde, trat erstmals ein Problem ins
technische Bewultsein, das sich als eines der Schltsselprobleme der Zukunft
erweisen sollte. Trotz aller Qualitatskontrollen und auch nach Beseitigung der
ublichen, an ihrer Haufung erkennbaren Anfangsfehler, war eine Erfolgsquote von
15% bis 20% nicht zu UGbertreffen.”

(Ludwig Bolkow: Systemtechnik heif3t Verhalten vorhersehen,
VDInachrichten Nr. 26, 1982)

Abschussrampe der V1 [https://www.flickr.com/photos; 17.04.2014]
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STOCHASTISCHE ZUVERLASSIGKEITS- UND SICHERHEITSTECHNIK

Ansatz des Projektleiters Robert Lusser:

Umfangreiche Versuche (,,Kette ist so stark wie ihr
schwachstes

Glied"); es ergeben sich jedoch keine Fehlermuster, die auf
weitere Schwachstellen hinweisen.

=>» Ansatz erfolglos, da jeweils andere Bauteile versagten

https://walkingpapers.wordpress.com/
tag/robert-lusser/; 17.04.2014]

Die Einsatzzuverlassigkeit als erste der zufallsbestimmten, ,,stochastischen®
Systemeigenschaften hatte damit ihre Toleranzschwelle erstmals erkennbar
Uberschritten und rief zu neuartigen, gezielten MalBnahmen der
Versagensvorsorge auf.”

(ebenda Ludwig Bélkow)

I Qualitits uliefere, 06.06.2015 6 Symposium 3. Wuppertaler Sicherheitstage

© Institut fur Qualitats- und Zuverlassigkeitsmanagement GmbH



ZUVERLASSIGKEITSMODELL DER FI 103 VON PIERUSCHKA

=>» Neuer stochastischer Ansatz als ,,Systemdenken® durch den Projektmathematiker
Erich Pieruschka.

Modell: Uberlebenswahrscheinlichkeit des Systems:
n
K, K, K; K, R(p) =TI pi
Py P2 Pi Pn

(p = Uberlebenswahrscheinlichkeit der Komponenten)

n

Ansatz: Exponentialverteilung  Rs(t) =e 2"

Né&herung:
mittlere Ausfallrate: 1 ~107° Ausfalle/h
Anzahl der Elemente: n ~10°

Einsatzdauer: t >1,5h

Ergebnis: Rs(t) =e ™' <0,2

D.h. 20 von 100 ,,Marschflugkdrper” waren erfolgreich gestartet.
»Eine Kette ist schwacher als das schwachste Glied.*

I Qualitits uliefere, 06.06.2015 7 Symposium 3. Wuppertaler Sicherheitstage

© Institut fur Qualitats- und Zuverlassigkeitsmanagement GmbH



INDETERMINISTISCHES WELTBILD

—> Sicherheits- und Zuverlassigkeitstechnik sind eng verkntpft mit den Natur- und
Technikwissenschaften und deren

indeterministischen Weltbild

d.h. die Nichtbestimmtheit der Ursachen bei physikalischen Vorgangen — Zukunft
ist nur durch stochastische Modellbildung (Zufalls-Prozess) bestimmbar.

(u.a. Planck, Heisenberg, Schrodinger)

» Die stochastische Modellbildung kann allerdings eine deterministisch orientierte
Zuverlassigkeits- und Sicherheitstechnik nicht ersetzen, sondern ermdglicht a
priori eine Bewertung technischer Systeme in einem frihen Entwicklungsstadium

» Es zeigt sich, dass die Paradigmen der Zuverlassigkeits- und Sicherheitstechnik
durch den Nexus von Determinismus und Indeterminismus gepragt sind.

http://killmonotony.net
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KENNZEICHEN EINER WISSENSCHAFTSDISZIPLIN

* Realitat u.a. durch Modellierung hinreichend und genau beschreiben und
falsifizierbare Vorhersagen (Prognosen) fur die Zukunft ermdglichen, konsistent

und Gberprifbar sein

» eine Theorie soll mdglichst einfach (Ockhams Rasiermesser), nicht zu kompliziert,
praktikabel, widerspruchsfrei, verifizierbar, extensiv u.a. sein

« andere Theorien nicht widersprechen
u.a.

(siehe hierzu Aristoteles, Kant, Popper, etc.)

=>» Stochastische Zuverlassigkeitstheorie als eine neue Wissenschaftsdisziplin

A Parsimonious
Shave Every
Time!

http://static.neatoshop.com/images/product/68/468/0Occams-Razor_1896-1.jpg; 17.04.2014
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WEITERE ENTWICKLUNG DER ZUVERLASSIGKEITSTECHNIK

« sturmische theoretische und praktische Entwicklungen seit der 50er Jahre des
letzten Jahrhunderts

= 1950 erster Zuverlassigkeitsbericht (TR 75: A study of methods for...)

= 1952 Komitee AGREE in der USA gegriindet
(Advisory Group on the Reliability of Electronic Equipment)

= 1954 1. National Symposium on Reliability and Quality Control der IEEE in den USA
(Institute of Eletrical and Electronics Engineers)

= 1961 1. Tagung tber Zuverlassigkeit in Deutschland , NlGrnberg, danach alle zwei
Jahre regelmalig

* Heute Nutzung der Erkenntnisse der Zuverlassigkeitstheorie - ausgehend vom
Bereich der Luft- und Raumfahrttechnik - in fast allen Industriezweigen
=>» seit den 70er Jahren auch im Bereich der Automobilindustrie

(Reliability Methods, Ford, 1972; N.A.A.O. Reliability Office;
umfangreiches Handbuch bestehend aus 30 Modulen)

I Qualitits uliefere, 06.06.2015 10 Symposium 3. Wuppertaler Sicherheitstage

© Institut fur Qualitats- und Zuverlassigkeitsmanagement GmbH



STOCHASTISCHE ZUVERLASSIGKEITS- UND SICHERHEITSTECHNIK

Determinismus

=» Kausale Bestimmtheit allen
Geschehens durch Naturgesetze
(klassische Physik, Newton)

o

=» Zukunftist durch die Gegenwart

bei physikalischen Vorgangen
(stoch. Physik, Planck, Heisenberg,
Schrodinger)

(Anfangsbedingungen) eindeutig =» Zukunft nur durch stochastische
bestimmt Modellbildung (Zufalls-Prozesse)

/ bestimmbar

%) BERGISCHE

# UNIVERSITAT
d WUPPERTAL

Indeterminismus

=» Nichtbestimmbarkeit der Ursachen

/

Funktionszuverlassigkeits-

und Sicherheitsprozess

=» Ganzheitliche Betrachtung zur
Schadens- und Risikovorsorge

= Optimierung des RAMS — Prozesses
unter Bertcksichtigung der LCC

2> ..

N /
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BEISPIELMATRIX

Deutsche Flugsicherung

Ine Qualitits-Tuleferer 06.06.2015
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Automotive

i gl R

-und
kerntechnische Anlagen
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NEUE HERAUSFORDERUNG — AUTONOMES FAHRZEUG UND FAHREN

* Erfordert die Entwicklung von fehlertoleranten Architekturen, Notfallsystemen und -
strategien sowie die Uberfuhrung des Fahrzeuges in den jeweiligen risikominimalen
Zustand

* Modellierung von Umsetzungsszenarien und deren Risikobewertung im Sinne einer
ganzheitlichen Betrachtung

* Untersuchung der Auswirkungen und Bewertung der Funktionseinschrankung
(degradierte Zustande) je nach Automatisierungsgrad des automatisierten Fahrens und
StralBentyps auf das System StralRe — Fahrzeug (aktiv und passive Sicherheit) — Mensch
(Verkehrsteilnehmer)

» Besondere Herausforderung Modellierung und Bewertung der zeitlichen
Aufenthaltsdauern in den einzelnen Systemzustanden und der Verhaltensentscheidung
und Uberwachung des Fahrers (Mensch-Maschine-Interaktion)

'.‘ 7 Ruckschritt Fortschritt %
E L H * | I
4 N I

http://de.clipartlogo.com/premium/detail/carriage-with- http://www.mayser- http://www.sueddeutsche.de/auto/autonomes-fahren-
horses_117126268.html; 23.04.2014 schaumstofftechnik.de/branchen/automobil; 23.04.2014 fahrplan-in-die-zukunft-1.1864972; 23.04.2014

K ~Pferdeintelligenz* / &Fehlende kognitive Fahigkeitey &Kognitives Automobily
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NEUE HERAUSFORDERUNG — AUTONOMES FAHRZEUG UND FAHREN

Ausblick:

=>» Zuverlassigkeitsplanung:
Gezielte Weiterentwicklung der Methoden insbesondere der ,,Dynamischen
Zuverlassigkeit” und des Verhaltensmodells Fahrzeug — Fahrer — Stral3e zur
Bestimmung der Systemsicherheit und -zuverlassigkeit im Sinne einer
ganzheitlichen Systembetrachtung; u.a.

=>» Zuverlassigkeitspriufung:
Gezielte Weiterentwicklung der Methoden zur Zuverlassigkeitsprognose
insbesondere Versuch versus Feld; u.a.

=>» Etablierung einer ,,Zuverlassigkeitskultur Automotive*

http://www.silber.de/forum/userpix/1714_lukrativewirtschaftlichkeit_edithaitzinger_1.jpg;
23.04.2014
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BERGISCHE

MOBILITAT IM SPANNUNGSFELD DER GESELLSCHAFT -? il

Potentiale

Mobilitatsnachfrage steigt Unfalle verhindern

Klimabeeinflussung

Energie Ressourcen L
Energieeffizientes Fahren

Ausgaben fur Verkehr und digitale -
Emissionen - :
Infrastruktur Emissionen vermeiden

Peak of Oil
PKW —Zulassungen Staus vermeiden

Verkehrsunfélle - :
Digitale Natives:

Erwerbstéatige Verkehr

Anteil Verkehr an der

Bruttowertschépfung Demographischer
Wandel/Handicaps mobil gestalten

© Institut fur Qualitats- und Zuverlassigkeitsmanagement GmbH

Wirtschaftsstandort Deutschland
sichern
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CHRONIK AUTONOMES FAHREN (AB 1980 ERSTE ERFOLGE, AUSZUG)

|
Ereignisse

1980

1994

1995

2004,
2005,
2007

2010

2011
2013

heute

@ Ihr Qualitéts- Zulieferer.

Roboterauto (Prof. Dickmann) - Mercedestransporter, Autobahn, v < 96
km/h, Orientierung an Gegenstanden

EU-Projekt EUREKA Prometheus Mercedes 500 SEL (VaMP, VITA-3)
- s > 10 km auf der Autobahn (nach Paris, v = 130 km/h)

Mercedes SEL (Prof. Dickmann) 2 s = 1.600 km, v < 180 km/h

DARPA Grand Challenge

Stadtprojekt, autonomes Fahren in stadtischer Umgebung
(Team Institut fir Regelungstechnik (Prof. Schumacher, Prof. Maurer) TU-
Braunschweig; Institut fur Verkehrssystemtechnik (Prof. Lemmer) DLR
Braunschweig)

Google-Testflotte autonom s > 1.600 km (2013 = s > 0,5 Mio. km)
Daimler, historische Bertha-Benz-Strecke

Fast alle grolien Automobilzulieferer und Premium-Hersteller verfligen Uber
autonom agierende Fahrzeuge und testen diese
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DARPA GRAND CHALLENGE (OFFROAD)

|
(Defense Advanced Research Projects Agency)

Kein Fahrzeug von 15 erreicht das Ziel

2004
Auslobung: 1 Mio.
Funf von 23 Fahrzeugen erreichen das Ziel max.
132 Meilen (vier unter der Maximalzeit von 10h)
2005

Auslobung: 2 Mio. Dollar
Gewinner: VW Touareg Stanley, Stanford

Autonomes Fahrzeug Junior (Factsheet) der Stanford

UniverSity (PrOf- TrUhn) University — Bild: S. Thrun, Stanford University
Spezieller Parcour in < 6h durchfahren

(Victorvill, George Air Force Base) Kamera /m
Gewinner:

1. Tartan Racing Team, Carnegie Mellon
2007  University

(2 Mio. Dollar ,,Boss*)

2. Stanford Racing Team, Stanford University

(1 Mio. Dollar ,,Junior®)

3. Team Victor Tango

(500.00 Dollar)

Junior: Dach-Sensoren
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HERAUSFORDERUNGEN AUTOMATISIERTES FAHREN

Automatisches Fahren — Herausforderungen

Gebrauchs-Sicherheit

Bedien-Sicherheit

Aktive Sicherheit

Verifikation

Daten-Verfiigbarkeit

Systemarchitektur

Rechts-Sicherheit

Kein Einsatz der Systeme entgegen
Herstellerangaben

Kontrollierbarkeit, Mode Awareness, HMI"
Notmandéver: Bremsen, ausweichen, anhalten
Freigabetest, Simulation

Digitale Karten, V-2-Server, EDRT Datenschutz N\

Redundanzen, Ausfille

Wiener Ubereinkommen, StVO, ECE-R79 \\J
HMI: HUMAN-MASHINE-INTERFACE
EDR: ENHANCED DATA RATE
(VDA, BARTELS, 2014)
18 Symposium 3. Wuppertaler Sicherheitstage
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EINTEILUNG DER FAHRERASSISTENZSYSTEME

Warn/Informationssysteme

e optisch, akustisch, haptisch

Interventionssysteme

¢ Beeinflussung , Korrektur

Ubersteuerbare

Nicht-Ubersteuerbare

Warnungen werden an den
Fahrer gegeben, die das
Fahrverhalten beeinflussen
sollen

Ine Qualitits-Tuleferer 06.06.2015

Der Fahrer kann das Der Fahrer kann das System

System jederzeit
ubersteuern

konstruktions-bedingt oder
aufgrund seiner Reaktionszeit
nicht Ubersteuern

Quelle: Kiictikay
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STUFEN DES AUTOMATISIERTEN FAHRENS % QETEEEET

Serie Entwicklung/Forschung -

LDW, SWA, Stau- I Autobahn Automatischer SRR
ACC, LKA pssistent : Chauffeur NotHalt | CPoteriax
Stufe 0 Stufe 1 Stufe 2 | Stufe 3 I Stufe 4 Stufe 5 I
Fahrer . Teil- Hoch- Voll-
Driver .y ]
onl Assistiert -auto- -auto- -auto- Fahrerlos
y matisiert § matisiert | matisiert
Fahrer “in the loop” ja (zwingend) nein (muss nicht)
Reaktionszeit ~1s einige s einige min
Nebentatigkeiten keine (verboten) bestimmte alle (inkl. schlafen)
Risiko min. Manéver nein evil. immer (zwingend)
von Start bis Ziel nein (spezifische Situation und/oder bestimmte Zeit) ja

LDW: Lane Departure Warning, SWA: Spur Wechsel Assistent, FCW: Forward Collision Waming, ACC Adaptive Cruise Control, LKA: Lane Keeping Assistance

(EBNER, 2013; IN ANLEHNUNG AN GASSER ET. AL.)

I Qualitits uliefere, 06.06.2015 = 20 - §_ymposium 3. Wuppertaler Sicherheitstage

Auto-
mation
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FAHRERASSISTENZSYSTEME HEUTE — BEISPIEL S-KLASSE (AUSZUG)

Langsfuhrung Querfuhrung
DISTRONIC PLUS Aktiver Spurhalteassistent

[ ——

200t
12t
i
[/

DISTRONIC PLUS

Vorausschau
MAGIC BODY CONTROL

Vorausschau
Nachtsicht Assistent Plus

20.0c

Active Body Control

Parken, Rangieren
360° Kamera

Vorausschau
Aktiver Totwinkelassistent

Ihr Qualitéts- Zulieferer.

06.06.2015 21

Quelle: Daimler

Symposium 3. Wuppertaler Sicherheitstage

© Institut fur Qualitats- und Zuverlassigkeitsmanagement GmbH



ARCHITEKTURKONZEPT FUR AUTONOME FAHRZEUGFUHRUNG ﬁ@ nwensiar

Interpretation

l

Umfeldmodell » Situationsanalyse

uoisnjuieq

HLOSUSSPIRJLLIN

Eigenzustands-
bestimmung

|e1zsuoissip

002 (D) wepm ey o3

Umfeld

Ausfithrung Aktion

Uberwachung

(EFFERTZ, 2009)

1. Wahrnehmungsebene:

Was geschieht um mich herum und wo befinde ich mich?
2. Interpretationsebene:

Welche Auswirkung hat das Umfeld auf mich und die notwendige Entscheidung zum Erreichen meines Ziels?
3. Aktionsebene:

Welche Mdoglichkeiten zur Reaktion habe ich und wie setze ich diese optimiert zum Erreichen des Ziels ein?
4. Ausfihrungsebene:

Wie bediene ich die mir zur Verfligung stehenden Aktoren, um die beabsichtige Aktion korrekt auszufihren?

Ihr Qualitéts- Zulieferer.
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BEISPIEL: SENSOREN IN DER MERCEDES S-KLASSE ARY e

80m Reichweite / @ffnungsuﬂnkel 16° und 500 m Reichweite, davon 50m SDL'ahig
30m Reichweite / Offnungswinkel 80° Offnungswinkel 45°

0,2 m-30m Reichweite / Offnungswinkel 80°
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Sensorik Objekterkennung

SSUNBIs v i teta s
jinkel 18° = .. & | 3
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. .
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Vinkel .20"‘._:::' by,

0,2m-30m Reich S 00 Bie B s LA
Quelle: Daimler

P
/:’4"{:/.»'
e e
—_— P /;’ a
—————— =
S

Ihr Qualitéts- Zulieferer.
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SYSTEM-DESIGN

Teilautomatisiert

Driver in the Loop

Fahrer
Ubergibt

Kont

Fahrer
kann
Ubersteu
ern

roll

Automatisierungssystem

System
Ubergibt
an
Funktions
grenze

System
entzieht
Kontrolle

%) BERGISCHE

f UNIVERSITAT

' WUPPERTAL

Hochautomatisiert

Driver out of the Loop

System

bittet

Fahrer

um Fahrer
Ubernah aktiviert
me System

Automatisierungssystem

Quelle: Herrtwich

Ine Qualitits-Tuleferer 06.06.2015
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TEIL- VS. HOCHAUTOMATISIERUNG

Tellautomatisiert

.Forseeable Misuse muss

vermieden sein

* Fahrer muss das System
uberwachen

» System muss tberwachen, dass der
Fahrer es Uberwacht

Technische L6sung der
Uberwachung
* |Invasiv/Substitute
 Lenkmomentsensor
 Totmannschalter
» Voice Challenge and Response
* Nicht invasiv
 Fahrerkamera

& BERGISCHE
UNIVERSITAT
WUPPERTAL

Ruckfallebene Fahrer

unzuverlassig

» Fahrer darf Nebentatigkeiten
durchfuhren

» Ruckfallebene Fahrer existiert flr
eine gewisse Zeit nicht (neue ASIL-
Bewertung)

Notwendige Neubetrachtung der
Aktorik

* Lenkung

* Bremse

~ Quelle: Herrtwich

Ine Qualitits-Tuleferer 06.06.2015
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FUNKTIONALE ARCHITEKTUR DES SICHERHEITSKONZEPTS

UBERGEORDNETE STRATEGIEN

Systemgrenze

- Riickfallebene
" Aktionsplan (Fahrer-

tibernahme)
\Eicherer Zustand 1

vollautomatisches FAS

Normalbetrieb

und Zuverlassigkeitsmanagement GmbH

Systemgrenzeniiberwachung

8 Riickfallebene 1 Riickfallebene 2
Normalbetrieb A " Aktionsplan (Fahrer- (sicherer Notaus-
' iibernahme) Zustand)

Mensch

© Institut tur Qualitats-

(HO6RwiICK, 2011)

WUr-)pe_rt'ai_élf.." '
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DAS FAHRZEUG DER ZUKUNFT... # S

...lernt sehen
Kameratechnologie

...sprichtuns an
digitale Darstellung
digitale Sprache

Ine Qualitits-Tuleferer 06.06.2015

...lernt mit anderen
Fahrzeugen zu reden
drahtlose, mobile Kommunikation

Future |

NEXT EXIT A | _
’ ...lernt seine Umgebung zu

verstehen
Erfassen von Trajektorien
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